ОПИСАНИЕ ОБЪЕКТА ЗАКУПКИ (ТЕХНИЧЕСКОЕ ЗАДАНИЕ)
1. Требования к объему услуг

Таблица № 1

Информация об объекте закупки

	№ п/п
	Наименование услуг


	Код позиции по КТРУ
	Единица измерения
	Объем

	1.
	Оказание услуг по внедрению программного обеспечения VipNet
	-
	усл. ед.
	1


Таблица № 2

Ведомость / Перечень видов и объемов работ (услуг)
	№ п/п
	Наименование услуги
	Код позиции по КТРУ
	Единица измерения
	Объем

	1
	Внедрение ПО ViPNet Client for Windows 4.x (КС2) 
	-
	усл. ед.
	1

	2
	Внедрение ViPNet Prime. Перенос конфигураций.
	-
	усл. ед.
	1

	3
	Установка и настройка «Astra Linux Special Edition» («Воронеж») ФСТЭК  
	-
	усл. ед.
	1

	4
	Предоставление сертификата активации сервиса совместной технической поддержки ПО ViPNet Prime на срок 1 год, уровень - Расширенный
	-
	шт
	1

	5
	Предоставление сертификата активации сервиса совместной технической поддержки ПО ViPNet Client for Windows 4.x (КС2) на срок 1 год, уровень — Расширенный
	-
	шт
	16

	6
	Предоставление сертификата активации сервиса совместной технической поддержки ПАК ViPNet Coordinator HW1000 4.x на срок 1 год, уровень — Расширенный
	-
	шт
	1


**В связи с необходимостью обеспечения совместимости средств защиты информации с существующей информационно-телекоммуникационной инфраструктурой Заказчика, эквивалент на указанный объект закупки не предусмотрен.

Указание на конкретное наименование программного обеспечения указано в целях обеспечения однозначной совместимости с уже имеющейся в ГОКУ «ЦТИ» защищенной виртуальной сети № 14781, основанной на платформе семейства программных продуктов «VipNet» и обеспечения целостности по требованиям безопасности информации  и информационной системы, эксплуатируемой Заказчиком.
Срок оказания услуг с даты заключения контракта по 15.12.2026 г. (включительно)

Срок передачи (активации) сертификатов 10 рабочих дней.
2. Требования к техническим, функциональным характеристикам и эксплуатационным характеристикам (потребительским свойствам) работы, услуги.

2.1 Услуги по внедрению программного обеспечения ViPNet Client for Windows 4.x.
В рамках настоящего Описания объекта закупки Исполнитель оказывает услуги по внедрению программного обеспечения ViPNet (далее — ПО) на автоматизированных рабочих местах Заказчика. 

	Услуга
	Кол-во установок

	Внедрение ПО ViPNet Client for Windows 4.x (КС2)
	9


- Проверка соответствия системного программного обеспечения рабочей станции требованиям производителя ПО ViPNet.

- Инсталляция программного обеспечения ViPNet Client for Windows версии 4.x.

- Генерация и установка ключевой информации, необходимой для функционирования в составе защищённой сети ViPNet Заказчика.

- Проверка корректности установки и работоспособности ПО (установление защищённого соединения, проверка доступности ресурсов).

- Демонстрация работоспособности ПО ответственному лицу Заказчика.
2.2 Услуги по установке и настройке операционной системы Astra Linux Special Edition «Воронеж»

В рамках настоящего Описания объекта закупки Исполнитель оказывает услуги по установке и первичной настройке операционной системы Astra Linux Special Edition «Воронеж» (далее—ОС) рабочих местах Заказчика.


	Услуга
	Кол-во установок

	Установка и настройка ОС Astra Linux Special Edition «Воронеж»
	1


· Проверка соответствия аппаратного обеспечения рабочей станции требованиям производителя ОС Astra Linux.

· Для редакции, устанавливаемой под ViPNet Prime, — дополнительная проверка соответствия аппаратного и системного окружения техническим требованиям программного продукта ViPNet Prime.

· Активацию лицензии и начальную конфигурацию ОС (создание учётных записей, настройка сетевых параметров, установка критических обновлений безопасности).

· Настройку встроенных механизмов защиты информации в объёме, согласованном с Заказчиком.

2.3 Услуги по внедрению программного обеспечения ViPNet Prime

В рамках настоящего Описания объекта закупки Исполнитель оказывает услуги по внедрению программного обеспечения ViPNet Prime (далее — ПО ViPNet Prime) на автоматизированном рабочем месте Заказчика под управлением ОС Astra Linux Special Edition «Воронеж».

2.3.1 Состав услуг

	Услуга
	Кол-во установок

	Внедрение ViPNet Prime
	1


· Инсталляция программного обеспечения ViPNet Prime в соответствии с эксплуатационной документацией производителя.

· Генерация и загрузка ключевой информации, необходимой для функционирования ViPNet Prime в составе защищённой сети Заказчика.

· Настройка параметров защищённого сетевого взаимодействия.

· Совместная проверка корректности функционирования ОС Astra Linux и ПО ViPNet Prime
3. Требования к качеству и безопасности оказания услуг, выполнения работ

3.1. Требования по объему гарантий качества товаров: Исполнитель гарантирует работоспособность программного обеспечения, в течение срока, установленного лицензионными условиями правообладателя (обладателя исключительных прав).
3.2. Соответствие требованиям руководящих документов: 
- Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2020) по 4 уровню доверия;

- Требования к межсетевым экранам» (ФСТЭК России, 2016);

- Профиль защиты межсетевых экранов типа А четвертого класса защиты. ИТ.МЭ.А4.ПЗ» (ФСТЭК России, 2016);
- Требования ФСБ России к устройствам типа межсетевые экраны 4 класса защищенности»»
- Требованиям к средствам криптографической защиты информации класса КС2» (ФСБ России).

3.3. Исполнитель оказывает услуги в соответствии с Техническим заданием, условиями контракта, обеспечив их надлежащее качество в соответствии с требованиями: 
· Федеральный Закон РФ от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

· Федеральный Закон РФ от 27 июля 2006 года № 152-ФЗ «О персональных данных»;
· Указ Президента Российской Федерации от 6 марта 1997 года № 188 «Об утверждении перечня сведений конфиденциального характера»;

· Указ Президента Российской Федерации от 17 марта 2008 г. № 351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена»;

· Постановление Правительства РФ от 26.06.1995 № 608 «О сертификации средств защиты информации»;

· Постановление Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

· Постановление Правительства Российской Федерации от 21 марта 2012 г.  № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»;

· Постановление Губернатора Мурманской области от 14.05.2012 № 84-ПГ «О Концепции защиты информации в Мурманской области»;

· Приказ ФАПСИ от 13.06.2001 № 152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;

· Приказ ФСБ РФ от 09.02.2005 № 66 «Об утверждении Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)»;

· ГОСТ 34.201-2020 Информационная технология. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем»;
· ГОСТ Р 51583-2014 Защита информации. Порядок создания автоматизированных систем в защищенном исполнении. Общие положения; 
· Рекомендации. Информационная технология. Правила проведения работ при создании автоматизированных систем. Р 50-34.126-92;

3.4. Участник закупки должен иметь действующую лицензию, наличие которой подтверждается записью в реестре лицензий  на: разработку, производство, распространение шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнение работ, оказание услуг в области шифрования информации, техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя) в том числе на: работы предусмотренные пунктами 21 перечня выполняемых работ и оказываемых услуг, составляющих лицензируемую деятельность, в отношении шифровальных (криптографических) средств, являющегося приложением к Положению, утвержденному постановлением Правительства Российской Федерации от 16 апреля 2012 г. N 313.

Основание: п.2 ст.3, п.1 ч.1 ст.12, ч.8 ст.21 Федерального закона от 04.05.2011 № 99-ФЗ «О лицензировании отдельных видов деятельности» и постановлением Правительства РФ от16.04.2012 № 313 «Об утверждении Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя».
