


Приложение № 1
к извещению о проведении электронного аукциона

Описание объекта закупки

Техническое задание
на оказание услуг по предоставлению (передаче) неисключительных (пользовательских) прав на использование программного обеспечения и сертификата активации сервиса прямой технической поддержки

Объект закупки: оказание услуг по предоставлению (передаче) неисключительных (пользовательских) прав на использование программного обеспечения и сертификата активации сервиса прямой технической поддержки (далее – Услуги).
Состав и объем оказываемых Услуг, код по Общероссийскому классификатору продукции по видам экономической деятельности ОК 034-2014 (КПЕС 2008), код КТРУ (при наличии), единица измерения по Общероссийскому классификатору единиц измерения ОК 015-94 (МК 002-97):
Таблица 1
	Наименование услуги
	Код ОКПД2 (Код КТРУ)
	Единица измерения
	Количество в единицах

	Наименование по КТРУ: Программное обеспечение
Полное наименование: Программное обеспечение ViPNet Coordinator HW 4 версии 4.x для ПАК ViPNet Coordinator HW1000 4.x
	58.29.50.000 (58.29.11.000-00000003)
	Штука
	2

	Наименование по КТРУ: Программное обеспечение
Полное наименование: Дистрибутив программного обеспечения ViPNet Coordinator HW 4 версии 4.x для ПАК ViPNet Coordinator HW1000 4.x
	58.29.12.000 (58.29.11.000-00000003)
	Штука
	2

	Сертификат активации сервиса прямой технической поддержки ПАК ViPNet Coordinator HW1000 4.x на срок 1 год, уровень – Расширенный
	62.02.30.000
	Штука
	2


Регистрационный номер программного обеспечения в Едином реестре российских программ для электронных вычислительных машин и баз данных: 
- ViPNet Coordinator HW 4 – 2798.
[bookmark: _GoBack]Обоснование использования указания на товарный знак: в соответствии с пунктом 1 части 1 статьи 33 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» в описании объекта закупки указание на товарный знак не сопровождается словами «или эквивалент» в связи с необходимостью обеспечения совместимости и взаимодействия поставляемых сертификатов и программного обеспечения с программным обеспечением и оборудованием, используемым Заказчиком. Эквивалент на указанное программное обеспечение настоящим техническим заданием не предусмотрен.
Место оказания Услуг: 173005, Российская Федерация, Новгородская область, г. Великий Новгород, пл. Победы-Софийская, д. 1, помещение 138.
Адрес электронной почты для передачи электронным способом лицензионных ключей, ссылок для скачивания дистрибутивов, сертификатов и иных документов, относящихся к программному обеспечению: reg@niac.ru.
Срок оказания Услуг: в течение 15 (пятнадцати) рабочих дней с даты заключения Контракта.
Используемые сокращения
6.1. АРМ – Автоматизированное рабочее место.
6.2. ПДн – Персональные данные.
6.3. ПО – Программное обеспечение (программа для ЭВМ).
6.4. СЗИ – Средство защиты информации.
6.5. СКЗИ – Средство криптографической защиты информации.
6.6. ФСБ России – Федеральная служба безопасности Российской Федерации.
6.7. ФСТЭК России – Федеральная служба по техническому и экспортному контролю.
Цель и правовые основания оказания Услуг
7.1. Целью оказания Услуг является обновление программного обеспечения и получения технической поддержки программно-аппаратного комплекса ViPNet Coordinator HW1000 4.x для обеспечения соблюдения требований по безопасности информации, обрабатываемой в государственном учреждении «Новгородский информационно-аналитический центр», в соответствии с действующим законодательством Российской Федерации.
7.2. Правовые основания для оказания Услуг:
· Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»;
· Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Постановление Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»;
· Постановление Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
· Постановление Правительства Российской Федерации от 23.12.2024 № 1875 «О мерах по предоставлению национального режима при осуществлении закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд, закупок товаров, работ, услуг отдельными видами юридических лиц»;
· Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
· Приказ ФСБ России от 10.07.2014 № 378 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;
· Приказ ФСТЭК России №117 от 11.04.2025 «Об утверждении Требований о защите информации, содержащейся в государственных информационных системах, иных информационных системах государственных органов, государственных унитарных предприятий, государственных учреждений».
Описание Услуг
8.1. Исполнитель обязан оказать услуги по поставке средств защиты информации в соответствии с характеристиками, указанными в Таблице 2.
Таблица 2
	№ п/п
	Наименование
	Функциональные, технические и качественные характеристики, эксплуатационные характеристики.

	8.1.1.
	Наименование по КТРУ: Программное обеспечение
Полное наименование: Программное обеспечение ViPNet Coordinator HW 4 версии 4.x для ПАК ViPNet Coordinator HW1000 4.x
	Характеристики в соответствии с КТРУ.
Вид лицензии – Простая (неисключительная).
Класс программ для электронных вычислительных машин и баз данных – (03.11) Средства защиты каналов передачи данных, в том числе криптографическими методами.
Способ предоставления – Копия электронного экземпляра.
Дополнительные характеристики[footnoteRef:1]. [1:  Согласно п. 1 ч. 1 ст. 33 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» в описании объекта закупки указываются функциональные, технические и качественные характеристики, эксплуатационные характеристики объекта закупки (при необходимости). В соответствии с пунктом 5 Правил использования каталога товаров, работ, услуг для обеспечения государственных и муниципальных нужд, утвержденных постановлением Правительства РФ от 08.02.2017 № 145, в связи с тем, что характеристики, указанные в КТРУ, не являются исчерпывающими и не позволяют точно и полно определить функциональные, технические и качественные характеристики, эксплуатационные характеристики, отвечающие потребностям заказчика, заказчиком в описании объекта закупки использована дополнительная информация, а также дополнительные потребительские свойства, в том числе функциональные, технические, качественные, эксплуатационные характеристики услуг с учетом характеристик, которым должны отвечать оказываемые услуги.] 

Полная совместимость с ПАК ViPNet Coordinator HW1000 4.x.
Номер сети ViPNet: 2541.
Полная совместимость с программным обеспечением, реализующим функции управления защищённой сетью № 2541 (ViPNet Administrator).

	8.1.2
	Наименование по КТРУ: Программное обеспечение
Полное наименование: Дистрибутив программного обеспечения ViPNet Coordinator HW 4 версии 4.x для ПАК ViPNet Coordinator HW1000 4.x
	Характеристики в соответствии с КТРУ.
Класс программ для электронных вычислительных машин и баз данных – (03.11) Средства защиты каналов передачи данных, в том числе криптографическими методами.
Способ предоставления – Экземпляр на материальном носителе.
Дополнительные характеристики1.
Полная совместимость с ПАК ViPNet Coordinator HW1000 4.x.
Номер сети ViPNet: 2541.
Полная совместимость с программным обеспечением, реализующим функции управления защищённой сетью № 2541 (ViPNet Administrator).


8.2. В рамках сопровождения подсистемы обеспечения информационной безопасности Исполнитель обязан обеспечить поставку сертификатов технической поддержки с характеристиками, указанными в Таблице 3.
Таблица 3
	№ п/п
	Наименование
	Функциональные, технические и качественные характеристики, эксплуатационные характеристики

	8.2.1.
	Сертификат активации сервиса прямой технической поддержки ПАК ViPNet Coordinator HW1000 4.x на срок 1 год, уровень – Расширенный
	Номер сети ViPNet: 2541.
Полная совместимость с программным обеспечением, реализующим функции управления защищённой сетью № 2541 (ViPNet Administrator).
Срок действия сертификата: 1 (один) год.


Требования по обеспечению режима конфиденциальности
9.1. В период оказания услуг и после их окончания Исполнитель без письменного согласия Заказчика не должен разглашать, передавать третьим лицам или не использовать для собственных нужд информацию, которая может стать ему известной в ходе оказания услуг, в том числе информацию, содержащую сведения о системе защиты информации Заказчика, мерах и способах защиты информации, иную конфиденциальную информацию, и информацию, доступ к которой ограничен в соответствии с законодательством Российской Федерации, а также в соответствии с организационно-распорядительными документами Заказчика.
9.2. Исполнитель должен нести ответственность за соблюдение конфиденциальности информации, которая может стать ему известной в ходе оказания услуг в соответствии с Законодательством Российской Федерации.
Требования к Исполнителю
10.1. Исполнитель не должен являться офшорной компанией и должен обладать необходимыми лицензиями государственного образца на следующие виды деятельности:
10.1.1. Лицензии, выдаваемые ФСБ России:
· на осуществление разработки, производства, распространения шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнения работ, оказания услуг в области шифрования информации, технического обслуживания шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя), включающая услуги, предусмотренные пунктом 21 приложения «Перечень выполняемых работ и оказываемых услуг, составляющих лицензируемую деятельность, в отношении шифровальных (криптографических) средств» к постановлению Правительства Российской Федерации от 16.04.2012 № 313.
Общие требования и порядок оказания Услуг
11.1. Исполнитель оказывает Услуги в соответствии требованиями настоящего Технического задания на условиях, предусмотренных Контрактом.
11.2. При оказании Услуг должны соблюдаться положения законодательных актов Российской Федерации по соблюдению авторских прав и защите специальных знаков.
Исполнитель подтверждает, что он является правообладателем или действует в пределах прав и полномочий, предоставленных ему правообладателем указанного программного обеспечения, правомочен передавать права на использование программного обеспечения Заказчику и на момент передачи прав Заказчику обладает ими в полном объеме.
11.3. Объем передаваемых прав, порядок и условия их передачи устанавливаются в Контракте и сублицензионном/лицензионном соглашении (Приложение № 3 к Контракту), подписываемом Сторонами одновременно с заключением Контракта.
В результате оказания Услуг Исполнитель передает Заказчику лицензии, дистрибутивы программного обеспечения, лицензионные ключи на использование программного обеспечения (при наличии), сертификат активации сервиса прямой технической поддержки, сертификаты и иные документы, относящиеся к данному программному обеспечению (при наличии).
Лицензии, дистрибутивы программного обеспечения, лицензионные ключи на использование программного обеспечения, сертификаты и иные документы, относящиеся к данному программному обеспечению, передаются Заказчику одним из способов в зависимости от условий поставки, установленных разработчиком (правообладателем) программного обеспечения.



