
Приложение № 1 к извещению


ОПИСАНИЕ ОБЪЕКТА ЗАКУПКИ


1. Объект закупки: оказание услуг по передаче прав на использование программного обеспечения ViPNet PKI Client 2.x, ПМДЗ ViPNet SafeBoot 3, ViPNet Endpoint Protection (Standalone Agent) и предоставлению сертификата активации сервиса совместной технической поддержки компонентов сети ViPNet
2. Цель закупки: Приобретение программного обеспечения для модернизации криптографической сети защиты информации и продление технической поддержки для средств защиты информации Территориального фонда обязательного медицинского страхования Еврейской автономной области.

3. Срок поставки: 30 (тридцать) календарных дней с даты заключения контракта;

4. Спецификация:
[bookmark: _30j0zll]Таблица 1. Спецификация
	№ п/п
	Наименование
	Кол-во
	Ед. изм.

	1. 
	Передача права на использование ПО ViPNet PKI Client 2.x Базовая лицензия*
	1
	ед.

	2. 
	Передача права на использование ПК ПМДЗ ViPNet SafeBoot 3 (исполнение 2) *
	1
	ед.

	3. 
	Передача права на использование ПО ViPNet Endpoint Protection (Standalone Agent) *
	2
	ед.


* приобретение эквивалента невозможно в соответствии с пп.1 п.1 ст. 33 Федерального закона от 05.04.2013 №44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд». Закупка осуществляется в целях продления технической поддержки и модернизации, расширения функциональности существующей распределенной системы обнаружения вторжений, построенной на технологиях ViPNeT.

	№
	Наименование услуги


	Функциональные, технические, качественные, эксплуатационные характеристики, а также показатели, позволяющие определить соответствие услуги установленным требованиям
	Кол-во 
	Единица измерения

	1
	Программное обеспечение

ViPNet PKI Client 2.x*


КТРУ
58.29.11.000-00000003
	Показатель
	Значение показателя
	Единица измерения показателя
	1



	Условная единица




	
	
	Класс программ для электронных вычислительных машин и баз данных
	(03.10) Средства криптографической защиты информации и электронной подписи
	
	
	

	
	
	Способ предоставления
	Экземпляр на материальном носителе
	
	
	

	
	
	Вид лицензии
	Простая (неисключи-тельная)
	
	
	

	2
	Программное обеспечение

ПК ПМДЗ ViPNet SafeBoot 3 (исполнение 2) *


КТРУ
58.29.11.000-00000003
	Показатель
	Значение показателя
	Единица измерения показателя
	1



	Условная единица




	
	
	Класс программ для электронных вычислительных машин и баз данных
	(03.01) Средства защиты от несанкционированного доступа к информации
(01.01) Встроенные системные программы: BIOS, UEFI и иные встроенные системные программы
(01.03) Встроенные прикладные программы
	
	
	

	
	
	Способ предоставления
	Экземпляр на материальном носителе
	
	
	

	
	
	Вид лицензии
	Простая (неисключи-тельная)
	
	
	

	3
	Программное обеспечение

ViPNet Endpoint Protection (Standalone Agent) *

КТРУ
58.29.11.000-00000003
	Показатель
	Значение показателя
	Единица измерения показателя
	2



	Условная единица




	
	
	Класс программ для электронных вычислительных машин и баз данных
	(03.14) Средства обнаружения и/или предотвращения вторжений (атак)

(03.02) Средства управления событиями информационной безопасности

(03.03) Межсетевые экраны

(03.15) Средства обнаружения угроз и расследования сетевых инцидентов
	
	
	

	
	
	Способ предоставления
	Экземпляр на материальном носителе
	
	
	

	
	
	Вид лицензии
	Простая (неисключи-тельная)
	
	
	



5. Требования к совместимости

Приобретаемые программное обеспечение ViPNet PKI Client, ViPNet Endpoint Protection (Standalone Agent) и ПМДЗ ViPNet SafeBoot должны быть совместимы между собой и необходимо для перевода криптографической сети ViPNet №719 под новое управляющее обеспечение ViPNet Prime. 

6. Требование поставляемому модулю доверенной загрузки

Поставляемый программный модуль доверенной загрузки ViPNet SafeBoot 3 должен иметь сертификат соответствия, подтверждающим соответствие требованиям по безопасности информации, установленным в документах «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» — по 2 уровню доверия, «Требования к средствам доверенной загрузки», «Профиль защиты средства доверенной загрузки уровня базовой системы ввода-вывода второго класса защиты. ИТ.СД3.УБ2.П3» при выполнении указаний по эксплуатации, приведенных в формуляре ФРКЕ.00180-02 30 01 ФО. В поставку должны входить не менее 4 USB-токенов, имеющих сертификат ФСБ.

7. Требования к сертификату технической поддержки

В состав сертификата технической поддержки входят следующие продукты:
Таблица 2. Состав сертификата
	Наименование 
	Количество

	ПО ViPNet Endpoint Protection (Standalone Agent)
	2 шт.

	ПО ViPNet PKI Client 2.x
	1 шт.

	ПК ПМДЗ ViPNet SafeBoot 3 (исполнение 2)
	1 шт.



8. Требования к сервису технической поддержки сертификата ViPNet

Техническая поддержка оказывается в соответствии с условиями предоставления услуги «Техническая поддержка» производителя по уровню «Расширенный». 
Оказание услуг технической поддержки на первой линии (приём, обработка и первоначальный анализ запросов Заказчика) производится Исполнителем (авторизованным партнёром производителя «ИнфоТеКС»). Полные условия предоставления технической поддержки опубликованы на официальном сайте производителя www.infotecs.ru. 
Техническая поддержка должна включать в себя следующий набор услуг:
- Приём обращений и консультирование по электронной почте в рабочие дни с 9:00 до 18:00 по времени Заказчика;
- Приём обращений и консультирование по телефону горячей линии в рабочие дни с 9:00 до 18:00 по времени Заказчика;
- Консультирование при установке Продуктов:
 рекомендации по процессу установки продукта в объеме эксплуатационной документации;
- Консультирование при эксплуатации продуктов ViPNet:
 рекомендации по настройке продукта в объеме эксплуатационной документации;
- Обновление Продуктов:
 обновление (hotfix), устраняющее дефекты, выявленные в продукте;
 обновление (hotfix), а также все изменения, производимые в рамках минорной (minor) версии продукта (service pack); 
 новые версии (изменение мажорной (major) версии, поколения) продукта без взимания дополнительной платы (для ПАК — только программные компоненты);
- Ремонт или замена неисправного оборудования:
 восстановление работоспособности (ремонт) вышедшего из строя оборудования (аппаратной платформы ПАК) из состава Продуктов Пользователя в соответствии с гарантийными обязательствами производителя. Доставка не входит в стоимость.
Гарантированное время реакции на обращение определяется приоритетностью обращения:
Таблица 3. Время реакции на обращение
	[bookmark: _Hlk99633703]Приоритет
	Гарантированное время реакции, не более чем:

	Критический
	4 рабочих часа

	Средний
	8 рабочих часов

	Низкий
	12 рабочих часов



9. Требования к сервису технической поддержки для Secret Net Studio

Техническая поддержка должна включать:
 Приоритет обслуживания вендора: Стандартный;
 Доступность услуги ТП 24х7: Портал самообслуживания, e-mail;
 Доступ к БЗ (известные ошибки и типовые решения);
 Самостоятельная регистрация и контроль обращений через портал самообслуживания;
 Работа над инцидентами в режиме 8х5 (рабочие дни);
 Консультирование по установке и использованию продукта;
 Информирование о доступных обновлениях продукта по запросу;
 Доступ к пакетам обновлений продукта.

Гарантированное время реакции на обращение определяется приоритетностью обращения в соответствии с таблицей 4:
Таблица 4. Гарантированное время реагирования 
	Приоритет
	Гарантированное время реакции, не более чем:

	Критичный
	Время передачи в работу ≤ 30 минут

	Существенный
	Время передачи в работу ≤ 45 минут

	Средний
	Время передачи в работу ≤ 1 час



10. Порядок взаимодействия

Для обеспечения взаимодействия Заказчик и Исполнитель обмениваются контактными данными.
Ф.И.О., телефон должностного лица, ответственного по техническим и организационным вопросам со стороны Заказчика –__________________________
Оригинал неисключительных прав на использование программного обеспечения и сертификаты технической поддержки предоставляются на бумажном носителе (при наличии) и отчетные документы поставляются Исполнителем в рабочие дни по адресу Заказчика: _________________________.

11. Документы участника необходимые для оказания услуг:

В соответствии с п.1 ч.1 ст.12 Федерального закона от 04.05.2011 № 99-ФЗ «О лицензировании отдельных видов деятельности» и постановлением Правительства Российской Федерации от 16.04.2012 № 313 «Об утверждении Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя» Исполнитель обязан иметь действующую лицензию ФСБ России со следующим перечнем оказываемых услуг:
 передача шифровальных (криптографических) средств, за исключением шифровальных (криптографических) средств защиты фискальных данных, разработанных для применения в составе контрольно-кассовой техники, сертифицированных Федеральной службой безопасности Российской Федерации, и шифровальных (криптографических) средств, разработанных для применения в составе технологии, реализуемой промежуточными элементами интеллектуальной системы учета электрической энергии (мощности) и приборами учета электрической энергии, сертифицированных Федеральной службой безопасности Российской Федерации.
- работы по обслуживанию шифровальных (криптографических) средств, предусмотренные технической и эксплуатационной документацией на эти средства (за исключением случая, если указанные работы проводятся для обеспечения собственных нужд юридического лица или индивидуального предпринимателя).
Основание: п. 5 ч. 1 ст. 12 Федерального закона от 04.05.2011 № 99-ФЗ "О лицензировании отдельных видов деятельности", п. 4 Положения о лицензировании деятельности по технической защите конфиденциальной информации, утвержденного постановлением Правительства РФ от 03.02.2012 № 79.

