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Описание объекта закупки
Развитие региональной информационной системы «Платформа межведомственного взаимодействия Астраханской области» для получения перечня сведений, содержащихся в едином федеральном информационном регистре, содержащем сведения о населении Российской Федерации, для последующего формирования реестр населения Астраханской области в РИС «ПМВ АО» на основе полученных сведений
ИКЗ: 262301509334930150100100270016201244
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1. Общие сведения
0. Наименование работ
Развитие региональной информационной системы «Платформа межведомственного взаимодействия Астраханской области» для получения перечня сведений, содержащихся в едином федеральном информационном регистре, содержащем сведения о населении Российской Федерации, для последующего формирования реестр населения Астраханской области в РИС «ПМВ АО» на основе полученных сведений.
Код по ОКПД2: 62.01.11.000 «Услуги по проектированию и разработке информационных технологий для прикладных задач и тестированию программного обеспечения».

0. Основание для выполнения работ
Основанием для выполнения работ являются следующие нормативные правовые акты и методические документы:
· Федеральный закон от 08.06.2020 № 168-ФЗ «О едином федеральном информационном регистре, содержащем сведения о населении Российской Федерации».
· Постановление Правительства Российской Федерации от 09.10.2021 № 1723 «Об утверждении Правил предоставления сведений, содержащихся в едином федеральном информационном регистре, содержащем сведения о населении Российской Федерации, в том числе перечня указанных сведений и сроков их предоставления, и перечня обезличенных персональных данных, содержащихся в едином федеральном информационном регистре, содержащем сведения о населении Российской Федерации».
· Постановление Правительства Российской Федерации от 08.07.2021 № 1141 «Об утверждении Правил функционирования государственной информационной системы формирования и ведения единого федерального информационного регистра, содержащего сведения о населении Российской Федерации, и установлении иного, отличного от ежедневного и круглосуточного режима функционирования указанной государственной информационной системы».
· Постановление министерства государственного управления, информационных технологий и связи Астраханской области от 16.07.2025 № 8-П «О региональной информационной системе «Платформа межведомственного взаимодействия Астраханской области».

0. Место выполнения работ
Астраханская область, г.о. город Астрахань, г. Астрахань, ул. Советская, стр. 15. При согласовании с Заказчиком работы могут выполняться удаленно с использованием телекоммуникационных средств, удаленного подключения к Системе и с соблюдением требований к защите информации.

0. [bookmark: _Ref234326058]Сроки выполнения работ
Срок выполнения работ ‑ с даты заключения Контракта и по 14.12.2026 (включительно).

0. Объем работ
Объем работ по закупке «Развитие региональной информационной системы «Платформа межведомственного взаимодействия Астраханской области»» равен 1 условной единице.

0. Порядок оформления и предъявления заказчику результатов работ по развитию Системы
После завершения работ по развитию Системы, Система (подсистемы) передается Исполнителем в виде функционирующего программного комплекса на базе средств вычислительной техники Заказчика в сроки, установленные Контрактом.
Порядок предъявления Системы и ее испытаний определен в разделе 5 настоящего ООЗ.
Работы оформляются и предъявляются Заказчику в соответствии с требованиями настоящего ООЗ.
Документация, изложенная в разделе 5.2 ООЗ, должна разрабатываться с учетом требований комплекса государственных стандартов «Информационная технология. Комплекс стандартов на автоматизированные системы»:
1. ГОСТ Р 59853 2021. Информационные технологии. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Термины и определения;
1. ГОСТ 34.602-2020. Информационные технологии. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы;
1. ГОСТ 34.201-2020. Информационные технологии. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем;
1. ГОСТ 19.301-79 (СТ СЭВ 3747-82). Межгосударственный стандарт. Единая система программной документации. Программа и методика испытаний. Требования к содержанию и оформлению.
Документация предоставляется в бумажном виде в 1 экземпляре и в электронном виде (на USB-накопителе) на русском языке в форматах OpenDocument (odt).
Отчетная документация (не указанная в качестве непосредственного результата работ) передается только в электронном виде.
Вся документация предоставляется в соответствии с пунктом 5.2 раздела 5 настоящего ООЗ.

1. Цели и задачи выполнения работ
Целью выполнения работ по развитию Системы является обеспечение получения перечня сведений, содержащихся в едином федеральном информационном регистре, содержащем сведения о населении Российской Федерации, в режиме рассылки, в том числе с использованием директивных видов сведений для последующего формирования реестр населения Астраханской области в РИС «ПМВ АО» на основе полученных сведений.

1. Описание объекта развития
2. Общие сведения о Системе
Назначением РИС «ПМВ АО» является обеспечение защищенного взаимодействия поставщиков государственных и муниципальных услуг, государственных и муниципальных служащих и информационных систем всех уровней (ИО АО и ОМСУ АО, организаций и учреждений, расположенных на территории Астраханской области), а также обеспечение доступа заявителей к государственным и муниципальным услугам, предоставляемым в электронной форме.
РИС «ПМВ АО» ‑ это техническая и программная инфраструктура и организационная среда, которые обеспечивают безопасный и достоверный обмен данными через телекоммуникационные сети между информационными системами всех уровней, а также безопасный доступ к различным информационным системам.
Система создана в соответствии со следующими общими принципами и требованиями:
· учет положений, действующих федеральных, региональных и муниципальных нормативных актов, и рекомендаций по развитию информационного общества и формированию электронного правительства;
· удаленные рабочие места сотрудников (например, АРМ сотрудников различных ведомств и организаций ‑ участников межведомственного взаимодействия), имеют возможность оперативно работать с РИС «ПМВ АО»;
· система поддерживает работу АРМ, функциональность которых определяется ролевыми функциями пользователей;
· доступ пользователей системы к любому из АРМ происходит после прохождения процедуры аутентификации и авторизации (определения прав вошедшего в систему пользователя). Работа со всеми АРМ осуществляется через веб-интерфейс с использованием средств информационной безопасности;
· система обеспечивает защиту конфиденциальной информации, не составляющей государственную тайну, в том числе персональных данных и технологических данных;
· межведомственный информационный обмен, при предоставлении государственных, муниципальных и иных услуг, осуществляется с использованием электронной подписи;
· для организации внутреннего обмена данными и обеспечения возможности сервисно-ориентированного взаимодействия с внешними системами используются механизмы веб-сервисов;
· реализована иерархия доступа к формируемой информации для различных участников Системы (реализован и определен механизм разграничения прав для всех категорий участников Системы, определены возможности доступа к определенной информации (справочники, классификаторы, рабочие базы данных, выходные формы), определены функции пользователей в зависимости от прав (просмотр, ввод, изменение, удаление, формирование отчетных форм);
· в системе реализовано электронное хранилище документов, обеспечивающее хранение, доступ, управление и работу с документами и их метаданными;
· система поддерживает работу с различными форматами документов HTML, XML, PDF, Microsoft Office, медиа файлами, графическими данными.
Оператором Системы является Заказчик.
Базовое программное обеспечение РИС «ПМВ АО» (далее – базовое ПО) построено на следующем программном обеспечении:
1. «Платформа развития информационных систем «Smart-Kit». Правообладателем ПО является ООО «ЭйТи Консалтинг». Запись в Едином реестре российских программ для ЭВМ и БД № 1064 от 01.06.2016 произведена на основании приказа Министерства цифрового развития, связи и массовых коммуникаций Российской Федерации от 31.05.2016 № 226 (https://reestr.digital.gov.ru/reestr/302413/).
2. «Автоматизированный модуль управления межведомственным электронным взаимодействием и администрирование пользовательской-ролевой моделью «Smart-Route». Правообладателем ПО является ООО «ЭйТи Консалтинг». Запись в Едином реестре российских программ для ЭВМ и БД № 1782 от 06.09.2016 произведена на основании приказа Министерства цифрового развития, связи и массовых коммуникаций Российской Федерации от 06.09.2016 № 426 (https://reestr.digital.gov.ru/reestr/303130/).
Заказчик обладает неисключительной лицензией на программное обеспечение со следующими возможностями:
· воспроизведение ПО для ЭВМ и баз данных в форме записи в память ЭВМ;
· установка и переустановка ПО для ЭВМ и баз данных на любых технических средствах;
· адаптация ПО для ЭВМ и баз данных (внесение в программы для ЭВМ и базы данных изменений исключительно в целях функционирования программ для ЭВМ и баз данных на конкретных технических средствах пользователя или под управлением конкретных программ пользователя);
· модификация (переработка). При этом переработанное ПО для ЭВМ должна использоваться только для государственных и (или) муниципальных нужд;
· создание резервных или архивных копии ПО для ЭВМ и баз данных;
· использование ПО для ЭВМ и баз данных в соответствии с его целевым назначением;
· передача ФОИВ, органам государственных фондов, ИО АО, ОМСУ АО и подведомственным им учреждениям.
Территория использования ПО: Астраханская область.
Базовое ПО разработано с помощью высокоуровневых языков программирования Java, JavaScript с использованием фреймворков bootstrap, jquery, spring. 
Помимо базового программного обеспечения в состав РИС «ПМВ АО» входит:
· Операционная система AstraLinux;
· Платформа контейнеризации Docker;
· Объектно-реляционная система управления базами данных PostgreSQL;
· Мультимодельная система управления базами данных OrientDB;
· Открытый сервер приложений и контейнер сервлетов с открытым исходным кодом Apache Tomcat;
· Платформа с открытым исходным кодом для полнотекстового поиска Apache Solr;
· Высокопроизводительный веб-сервер с открытым исходным кодом Nginx;
· Сервер приложений с открытым исходным кодом WildFly;
· Среда разработки с открытым исходным кодом OpenJDK;
· Средство криптографической защиты информации КриптоПро CSP и КриптоПро JCP;
· Типовое программное обеспечение Агент СМЭВ4.
Система спроектирована по принципу многоуровневой клиент-серверной архитектуры и функционально раздарена на три подсистемы, бизнес-логика, управление данными, файловое хранилище, индексатор, пользовательский интерфейс разделены на разные виртуальные машины:
· платформа единой программной инфраструктуры ПМВ;
· подсистема автоматизации государственных и муниципальных услуг;
· портал государственных и муниципальных услуг (функций) Астраханской области.

1. Общие требования к выполнению работ
Исполнитель обязуется обеспечить работу Системы на технических средствах Заказчика, в том числе выполняя администрирование операционных систем, системных служб и СУБД на аппаратных и/или виртуальных серверах, входящих в состав Системы.
Все подсистемы и компоненты системы должны быть настроены и корректно взаимодействовать между собой. При необходимости для корректной работы Системы Исполнитель осуществляет импорт данных (пользователи Системы, организации).
Исполнитель в течении 5 (пяти) рабочих дней с даты подписания Контракта направляет Заказчику информацию:
· о специалистах, участвующих в оказании услуг по развитию Системы, с указанием ФИО, должности, адреса электронной почты;
·  о применяемых мер по защите информации в соответствии с пунктом 6 настоящего Описания объекта закупки с указанием перечня используемых программных средствах защиты информации, криптографической защиты информации (ViPNet Client), антивирусной защиты информации, доверенной загрузки, межсетевого экранирования с указанием версии и сертификатов соответствия ФСТЭК России и ФСБ России;
· о правах на базовое ПО. Исполнитель должен обладать правами на выполнение следующих действий:
· воспроизведение ПО для ЭВМ и баз данных в форме записи в память ЭВМ; 
· установка и переустановка ПО для ЭВМ и баз данных на любых технических средствах;
· адаптация ПО для ЭВМ и баз данных (внесение в программы для ЭВМ и базы данных изменений исключительно в целях функционирования программ для ЭВМ и баз данных на конкретных технических средствах пользователя или под управлением конкретных программ пользователя);
· модификация (переработка). При этом переработанное ПО для ЭВМ должна использоваться только для государственных и (или) муниципальных нужд; 
· создание резервных или архивных копии ПО для ЭВМ и баз данных;
· использование ПО для ЭВМ и баз данных в соответствии с его целевым назначением; 
· передача модифицированного ПО Заказчику с правом предоставления Заказчиком ПО исполнительным органам Астраханской области, органам местного самоуправления муниципальных образований Астраханской области и подведомственным им учреждениям (организациям).
Заказчик в течение 2 (двух) рабочих дней с момента получения информации о специалистах от Исполнителя предоставляет Исполнителю доступ к серверному оборудованию Системы, информацию о системе защиты информации, подробное описание перечня используемых серверов и системного ПО.
Заказчик предоставляет Исполнителю право подключаться к техническим средствам обеспечения защищенного удаленного доступа к Системе. Подключение к средствам обеспечения защищенного удаленного доступа выполняется через существующее у Заказчика подключение к сети Интернет. Исполнитель должен работать под учетной записью пользователя на предоставляемых Заказчиком мощностях и соблюдать требования к защите информации.

3. Требования по обеспечению приема сведений из ЕРН
В рамках выполнения работ в Системе должен быть разработан модуль взаимодействия с ФГИС ЕРН в подсистеме «Платформа единой программной инфраструктуры ПМВ». Модуль должен обеспечивать возможность взаимодействия Системы с ФГИС ЕРН в части получения актуальных сведений в режиме рассылки, в которую могут включаться сведения о субъектах, в которые были внесены изменения за прошедшие сутки (суточная дельта), а также полную выгрузку сведений из ЕРН.
В системе реализован централизованный механизм идентификация через подсистему единой программной инфраструктуры ПМВ путем привязки к уникальному id учетной записи. Авторизация в разрабатываемом модуле ФГИС ЕРН должна осуществляться через уже реализованный механизм в подсистеме единой программной инфраструктуры ПМВ. Для разграничения прав доступа к модулю ФГИС ЕРН необходимо реализовать отдельную роль.
Возможность взаимодействия с ФГИС ЕРН должна обеспечиваться путем подключения Системы к директивному виду сведений СМЭВ 3 в качестве подписчика «Рассылка сведений о физических лицах по территориальному признаку из ЕРН (директивная рассылка)» (далее – ВС ЕРН). Формат взаимодействия по данному виду сведений размещен по ссылке https://nsud.gosuslugi.ru/pud/#/inquiries/card/18b3da9a-ef85-4406-b30c-98009fe3b4f7.
При опросе очереди и получении запросов по ВС ЕРН модуль обеспечивает:
· автоматическую отправку ответов об удачном приеме запросов, направленных от ФГИС ЕРН в режиме рассылки;
· автоматическое изменение существующих записей в модуле ФГИС ЕРН при получении сведений об изменении (суточная дельта) данных.
Страница отображения данных в модуле ФГИС ЕРН должна представлять собой раздел в строке навигации в подсистеме «Платформа единой программной инфраструктуры ПМВ», содержащий табличное реестровое отображение полученных ФГИС ЕРН данных. Табличный вид должен отображать краткий состав данных по каждому элементу таблицы. При клике на строку таблицы должно открываться модальное окно, содержащее полный состав данных по соответствующей сущности ФГИС ЕРН. На странице должны присутствовать фильтры по основным параметрам сущности ФГИС ЕРН. Стилистика, подход и дизайн страницы должны быть выполнены в едином формате с другими разделами подсистемы «Платформа единой программной инфраструктуры ПМВ».
Система должна позволять разграничить доступ к разделу ФГИС ЕРН.

3. Требования по проведению тестирования приема сведений из ЕРН
Доступ Системы к ВС ЕРН в продуктивной среде, необходимый для межведомственного электронного взаимодействия с ФГИС ЕРН, обеспечивает Заказчик. Исполнитель обеспечивает разработку и работоспособность модуля при наличии указанного доступа, а в случае его отсутствия допускается демонстрация разработанного функционала на основе тестовых данных с использованием тестовой среды СМЭВ на тестовом стенде Исполнителя.
В соответствии с Рекомендациями по подключению к видам сведений по предоставлению сведений из ФГИС «ЕРН» тестирование проводиться в следующем порядке:
1. Заказчиком направляется заявка по настройке маршрутизации для рассылки по идентификаторам в СЦ.
1. Исполнитель демонстрирует получение в тестовой среде рассылки из ЕРН в соответствии со сценарием тестирования, разработанным ФНС России, и предоставляет Заказчику сведения о корректном получении сведений.
1. Заказчиком подается заявка на добавление критерия доступа к ВС в ЛК УВ в продуктивной среде СМЭВ.
1. После согласования ФНС России доступа к виду сведений директивной рассылки в продуктивной среде СМЭВ Заказчиком направляется заявка по настройке маршрутизации для рассылки по идентификаторам в СЦ.
1. После получения рассылки записей из ФГИС ЕРН, в которые были внесены изменения за прошедшие сутки (суточную дельту) Исполнитель предоставляет Заказчику messageID полученных запросов для сверки с ФНС России.
Проведение тестирование по пунктам 3-5 допускается в гарантийный срок в соответствии с гарантийными обязательствами Исполнителя в рамках настоящего ООЗ.

3. Требования к патентной чистоте
Исключительные права на результаты работ, отчетные документы и материалы, созданные и полученные в рамках Контракта, принадлежат Заказчику и считаются переданными с даты подписания Сторонами Акта сдачи-приемки выполненных работ.
В случае использования при выполнении работ по Контракту программ для электронных вычислительных машин (программных комплексов или компонентов), принадлежащих Исполнителю, Заказчику без увеличения цены Контракта передаются права на использование охраняемых результатов интеллектуальной деятельности, посредством заключения лицензионного договора. Лицензионный договор должен позволять использовать программу для электронных вычислительных машин на территории Астраханской области на срок действия прав Правообладателя следующими способами:
· воспроизведение программ для ЭВМ и баз данных в форме записи в память ЭВМ;
· установка и переустановка программ для ЭВМ и баз данных на любых технических средствах;
· адаптация программ для ЭВМ и баз данных (внесение в программы для ЭВМ и базы данных изменений исключительно в целях функционирования программ для ЭВМ и баз данных на конкретных технических средствах пользователя или под управлением конкретных программ пользователя);
· модификация (переработка). При этом переработанная программа для ЭВМ должна использоваться только для государственных и (или) муниципальных нужд;
· создание резервных или архивных копии программ для ЭВМ и баз данных;
· использование программ для ЭВМ и баз данных в соответствии с его целевым назначением;
· передача ФОИВ, органам государственных фондов, ИО АО, ОМСУ АО и подведомственным им учреждениям.
В случае использования при выполнении работ по Контракту программ для электронных вычислительных машин (программных комплексов или компонентов), разработанных третьими лицами, условия, на которых передаются права на их использование (исполнение), должны обеспечить отсутствие ограничений, препятствующих использованию результатов работ по их назначению. При этом права, полученные заказчиком, должны позволять ему передавать, дорабатывать, развивать результаты работ, созданные в процессе исполнения Контракта, а в случае явного указания в описании объекта развития, являющемся неотъемлемой частью Контракта, осуществлять переработку программ для электронных вычислительных машин (программных комплексов или компонентов), разработанных ранее третьими лицами в соответствии с требованиями законодательства Российской Федерации.
Исполнитель обеспечивает отсутствие нарушений исключительных, авторских и смежных прав третьих лиц при реализации технических, программных, организационных и иных решений, предусмотренных настоящим ООЗ на выполнение работ.

1. [bookmark: _Ref234330503]Требование к сдаче-приемке результатов выполнения работ
Результатом развития Системы является обеспечение получения перечня сведений, содержащихся в едином федеральном информационном регистре, содержащем сведения о населении Российской Федерации, в режиме рассылки, в том числе с использованием директивных видов сведений для последующего формирования реестр населения Астраханской области в РИС «ПМВ АО» на основе полученных сведений.
Порядок сдачи-приемки результатов выполненных работ определяются в Контракте.

4. Порядок проведения приемочных испытаний
Контроль выполнения технических требований представляет собой процесс проверки выполнения заданных функций, определения и проверки соответствия требованиям настоящего ООЗ, выявления и устранения недостатков.
После завершения работ по развитию проводятся приемочные испытания. Проверка функций Системы в соответствии с программой и методикой приемочных испытаний.
По итогам проведения приемочных испытаний оформляются следующие отчетные документы:
· программа и методика приемочных испытаний;
· протокол приемочных испытаний;
· доработанное руководство пользователя и руководство администратора.
Приемочные испытания проводятся для определения соответствия реализованных функциональных возможностей Системы в соответствии с настоящим описанием объекта развития и решения вопроса о возможности приемки в промышленную эксплуатацию. Приемочные испытания должны проводиться на основе разработанной Исполнителем и согласованной Заказчиком программы и методики приемочных испытаний с оформлением результатов в протоколе приемочных испытаний.
Приемочные испытания проводятся в соответствии с ГОСТ Р 59792-2021. Информационные технологии. Комплекс стандартов на автоматизированные системы. Виды испытаний автоматизированных систем на основе разработанного Исполнителем документа «Программа и методика приемочных испытаний».
Программа и методика приемочных испытаний должна содержать следующие данные:
· объект испытаний;
· цель испытаний;
· общие положения;
· объем испытаний;
· условия и порядок проведения испытаний;
· материально-техническое обеспечение испытаний;
· детализированные сценарии испытаний;
· отчетность.
Приемочные испытания осуществляется приемочной комиссией. Состав приемочной комиссии определяется Заказчиком, своим распорядительным документом. Заказчик может привлечь для экспертизы результатов выполнения работ сторонние организации.
По окончании приемочных испытаний Сторонами подписывается документ о приемке.

4. [bookmark: _Ref234330537]Требования к составу документации
Вся программная и эксплуатационная документация предоставляется не позднее, чем за 5 (пять) рабочих дней до начала испытаний для проведения согласований и утверждения. В процессе согласования и утверждения документации осуществляется проверка ее полноты и качества.
Процесс согласования и утверждения документации Заказчиком заключается не только в выявлении ошибок изложения, но и в выработке правильных (корректных) формулировок и редакций исследуемого документа. 
В целях проведения приемки работ Исполнителем предоставляются следующие документы:
1. Программа и методика приемочных испытаний.
1. Протокол приемочных испытаний.
Результаты выполнения работ Исполнителем передаются Заказчику на электронном носителе:
1. исходные коды прикладного ПО, включая контрольные суммы для каждого файла по алгоритму MD5;
1. инструкция по сборке из исходных текстов рабочего прикладного ПО;
1. исполняемые файлы (где применимо), включая контрольные суммы для каждого файла по алгоритму MD5;
1. описание программных средств, содержащее сведения об их логической структуре и среде функционирования, а также описание методов, приемов и правил эксплуатации технологических средств, используемых при их создании;
1. дистрибутив актуальной версии Системы;
1. методические материалы для инструктажа пользователей.

4. Гарантийные обязательства
Исполнитель принимает на себя обязательства по гарантии качества на выполненные работы по развитию Системы сроком 12 месяцев с даты подписания Заказчиком документа о приемке. 
Качество выполненных работ и их результатов должны соответствовать условиям Контракта и обязательным требованиям, установленным нормативными документами, действующими на момент передачи результатов выполненных работ по Контракту Заказчику, обладают свойствами, указанными в настоящем описании объекта закупки.
Исполнитель несет ответственность за дефекты и недостатки, обнаруженные в период гарантийного срока. В случае выявления дефектов и недостатков в гарантийный период Исполнитель безвозмездно выполняет работы по их устранению, включая:
· ошибки в программном коде, приводящие к некорректной работе функционала;
· несоответствие разработанного функционала требованиям настоящего ООЗ;
· сбои при взаимодействии с ФГИС ЕРН через ВС ЕРН;
· нарушения в отображении данных ФГИС ЕРН в пользовательском интерфейсе Системы.
Срок устранения дефектов и недостатков устанавливается по согласованию с Заказчиком.

1. [bookmark: _Ref242266769]Требования к средствам вычислительной техники Исполнителя
1. Процесс выполнения работ предусматривает изменение параметров конфигурации информационных систем (далее – ИС) Заказчика, обрабатывающих информацию, доступ к которой ограничен законодательством Российской Федерации. Изменение параметров конфигурации ИС может оказать негативное влияние на функциональность ИС и привести впоследствии к тому или иному виду ущерба Заказчику. С целью снижения рисков безопасности процесса обработки информации в отношении ИС Заказчика реализованы соответствующие меры. Указанные меры обеспечивают защиту исключительно на компонентах ИС, принадлежащих Заказчику, таким образом при выполнении работ Исполнителем в удалённом режиме в ИС Исполнителя (средства вычислительной техники, принадлежащие Исполнителю и используемые им для взаимодействия с ИС Заказчика), также требуется реализация ряда мер:
2. Контроль доступа. Должны быть обеспечены меры по защите от несанкционированного доступа. Субъекты доступа (сотрудники, технические средства и программы) должны быть идентифицированы, обеспечены необходимыми и достаточными для выполнения задач полномочиями. Должны быть установлены правила разграничения доступа, предусматривающие наличие процедур проверки подлинности при обращении субъектов доступа в ИС Исполнителя к объектам доступа в ИС Заказчика.
3. Защита инфраструктуры. ИС Исполнителя должна состоять из минимально необходимого для выполнения задач технического и программного обеспечения, в отношении которого также необходимо проведение периодического анализа на предмет наличия уязвимостей с последующем их устранением. Доступные интерфейсов (аппаратные интерфейсы, программные интерфейсы, интерфейсы ввода-вывода информации) ИС Исполнителя должно быть ограничено до множества, требуемого для выполнения работ в ИС Заказчика. В отношении ИС Исполнителя должна быть реализована антивирусная защита.
4. Защита данных.
4.1. Должна быть обеспечена конфиденциальность информации, полученной Исполнителем из ИС Заказчика.
4.2. В случае необходимости перемещения информации из ИС Заказчика (передача информации из ИС Заказчика с последующим её удалением) должна быть обеспечена её целостность.
Вышеуказанные меры реализуются Исполнителем в соответствии с нормами политики информационной безопасности, установленной в его организации. Требования по реализации мер не предъявляются в случае использования для выполнения работ посредством ИС Заказчика по месту его нахождения.
При выполнении работ Исполнитель обязан также принимать меры по защите информации, обрабатываемой в информационных системах Заказчика:
1. Защита взаимодействия.
0. Взаимодействие ИС Исполнителя с ИС Заказчика проводится исключительно посредством защищённой сети передачи данных, функционирующей на базе технологии ViPNet. Организация взаимодействия может быть проведена двумя способами: посредством инициализации межсетевого взаимодействия с защищённой сетью передачи данных Исполнителя или посредством применения клиентских программ. В случае инициализации межсетевого взаимодействия Исполнитель направляет в адрес Заказчика контактные сведения должностного лица, ответственного за обеспечение безопасности обработки информации в организации Исполнителя. В случае применения Исполнителем клиентских программ Исполнитель направляет в адрес заказчика сведения о сотрудниках, чьи должностные обязанности предусматривают выполнение работ в информационных системах Заказчика. В случае изменения состава указанных сотрудников или должностного лица Исполнитель уведомляет Заказчика в течении одного календарного дня. Идентификационная и аутентификационная информация, необходимая для реализации того или иного способа может быть получена Исполнителем у Заказчика.
0. Изменения состава связей ИС Заказчика с иными ИС, доступными в частности через информационно-телекоммуникационную сеть Интернет, должны быть предварительно согласованы с Исполнителем.
1. Контроль доступа. Изменения состава субъектов и объектов доступа. правил разграничения доступа в ИС Заказчика должны быть предварительно согласованы с Исполнителем.
1. Защита данных.
2. Должна быть обеспечена конфиденциальность информации, обрабатываемой в ИС Заказчика, полученной Исполнителем в ходе выполнение работ.
2. Изменения в конфигурацию ИС Заказчика, могущие привести к ущербу целостности и доступности обрабатываемой в ИС Заказчика информации должны быть предварительно согласованы с Заказчиком.
1. Защита инфраструктуры. Изменения в состав технического и программного обеспечения ИС Заказчика, а также в состав интерфейсов (аппаратные интерфейсы, программные интерфейсы, интерфейсы ввода-вывода информации) должны быть предварительно согласованы с Заказчиком.
Заказчиком обеспечивается мониторинг состояния процесса обеспечения информационной безопасности в ИС Заказчика. В случае обнаружения Заказчиком признаков компьютерного инцидента, который может быть с обусловлен действиями Исполнителя, Заказчик вправе потребовать от Исполнителя участия в процессах расследования, реагирования, устранения последствий компьютерного инцидента. Исполнитель несет ответственность за причиненный ущерб в соответствии с законодательством Российской Федерации и разделом Контракта «Ответственность сторон»
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УТВЕРЖДАЮ


 


Заместитель начальника отдела 


организационно


-


правового 


обеспечения государственного 


бюджетного учреждения 


Астраханской области 


«Инфраструктурный центр 


электронного правительства»


 


 


______________С.В. Коломицина


 


Подписано ЭЦП


 


 


Описание объекта закупки


 


Развитие региональной информационной системы «Платформа межведомственного 


взаимодействия Астраханской области» для получения перечня сведений, содержащихся в 


едином федеральном информационном регистре, содержащем сведения о 


населении 


Российской Федерации, для последующего формирования реестр населения Астраханской 


области в РИС «ПМВ АО» на основе полученных сведений


 


ИКЗ: 


262301509334930150100100270016201244


 


 


1.


 


СОКРАЩЕНИЯ, ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ


 


Сокращение / 


Термин


 


Расшифровка / Определение


 


АО


 


Астраханская область


 


АРМ


 


Автоматизированное рабочее место


 


БД


 


База данных


 


Веб


-


адрес


 


Адрес ресурса в сети Интернет


 


Веб


-


сервис


 


Идентифицируемая веб


-


адресом программная система со 


стандартизированными интерфейсами


 


Вид сведений, 


ВС


 


Характеристика сведений в зависимости от их 


содержания. В СМЭВ вид 


сведений представлен описанием и форматом сведений


 


ГОСТ


 


Государственный стандарт


 


ЕРН


 


Единый федеральный информационный регистр, содержащий сведения о 


населении Российской Федерации


 


ИО АО


 


Исполнительные органы Астраханской области


 


ИС


 


Информационная система


 


ЛК УВ


 


Личный кабинет участника взаимодействия


 


ОМСУ АО


 


Органы местного самоуправления Астраханской области


 


РИС «ПМВ 


АО», Система


 


Региональная информационная система «Платформа межведомственного 


взаимодействия Астраханской облас


ти»


 


ПО


 


Программное обеспечение


 


Поставщик


 


Участник информационного взаимодействия, выступающий в роли источника 


сведений


 


СМЭВ


 


Система межведомственного электронного взаимодействия


 


СЦ


 


Ситуационный центр Минцифры России


 


ООЗ


 


Описание объекта закупки


 


Участник 


межведомстве


нного 


взаимодейств


ия


 


Исполнительный орган государственной власти, орган местного 


самоуправления, федеральный орган исполнительной власти, государственный 


внебюджетный фонд, и иной орган и организация, участвующий в 


предоставлении госуд


арственных и муниципальных услуг (функций)


 


ФНС России


 


Федеральная налоговая служба Российской Федерации


 


ФОИВ


 


Федеральные органы исполнительной власти


 


ЭВМ


 


Электронно


-


вычислительная машина
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УТВЕРЖДАЮ   Заместитель начальника отдела  организационно - правового  обеспечения государственного  бюджетного учреждения  Астраханской области  «Инфраструктурный центр  электронного правительства»     ______________С.В. Коломицина   Подписано ЭЦП     Описание объекта закупки   Развитие региональной информационной системы «Платформа межведомственного  взаимодействия Астраханской области» для получения перечня сведений, содержащихся в  едином федеральном информационном регистре, содержащем сведения о  населении  Российской Федерации, для последующего формирования реестр населения Астраханской  области в РИС «ПМВ АО» на основе полученных сведений   ИКЗ:  262301509334930150100100270016201244     1.   СОКРАЩЕНИЯ, ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ  

Сокращение /  Термин  Расшифровка / Определение  

АО  Астраханская область  

АРМ  Автоматизированное рабочее место  

БД  База данных  

Веб - адрес  Адрес ресурса в сети Интернет  

Веб - сервис  Идентифицируемая веб - адресом программная система со  стандартизированными интерфейсами  

Вид сведений,  ВС  Характеристика сведений в зависимости от их  содержания. В СМЭВ вид  сведений представлен описанием и форматом сведений  

ГОСТ  Государственный стандарт  

ЕРН  Единый федеральный информационный регистр, содержащий сведения о  населении Российской Федерации  

ИО АО  Исполнительные органы Астраханской области  

ИС  Информационная система  

ЛК УВ  Личный кабинет участника взаимодействия  

ОМСУ АО  Органы местного самоуправления Астраханской области  

РИС «ПМВ  АО», Система  Региональная информационная система «Платформа межведомственного  взаимодействия Астраханской облас ти»  

ПО  Программное обеспечение  

Поставщик  Участник информационного взаимодействия, выступающий в роли источника  сведений  

СМЭВ  Система межведомственного электронного взаимодействия  

СЦ  Ситуационный центр Минцифры России  

ООЗ  Описание объекта закупки  

Участник  межведомстве нного  взаимодейств ия  Исполнительный орган государственной власти, орган местного  самоуправления, федеральный орган исполнительной власти, государственный  внебюджетный фонд, и иной орган и организация, участвующий в  предоставлении госуд арственных и муниципальных услуг (функций)  

ФНС России  Федеральная налоговая служба Российской Федерации  

ФОИВ  Федеральные органы исполнительной власти  

ЭВМ  Электронно - вычислительная машина  

