Техническое задание
на оказание услуг по информационной безопасности
1. Перечень принятых сокращений и обозначений
	АРМ
	Автоматизированное рабочее место

	ИБ
	Информационная безопасность

	НСД
	Несанкционированный доступ

	ОС
	Операционная система

	ПАК
	Программно-аппаратный комплекс

	ПДн
	Персональные данные

	ПО
	Программное обеспечение

	САЗ
	Средство анализа защищённости

	СЗИ
	Средство защиты информации

	СКЗИ
	Средство криптографической защиты информации

	СПО
	Специальное программное обеспечение

	УКЦ
	Удостоверяющий и ключевой центр

	ФСБ России
	Федеральная служба безопасности Российской Федерации

	ФСТЭК России
	Федеральная служба по техническому и экспортному контролю
Российской Федерации

	ЦУС
	Центр управления сетью

	IPS
	Система предотвращения вторжений


2. Общие требования
[bookmark: _Hlk144893016]2.1. В Техническом задании заказчиком выступает администрация города Евпатории Республики Крым (Заказчик).
2.2.  Поставщик обязан осуществить поставку средств защиты информации, в том числе криптографических (Товар), передачу неисключительных прав на программное обеспечение (ПО), а также оказать услуги по установке, обновлению и настройке средств защиты информации (далее – Услуги).
2.3. Описание Товара и ПО (предмета закупки), разработанное в соответствии со ст. 33 Федерального закона от 05 апреля 2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», представлено в Приложении к Техническому заданию.
2.4. Поставщик обязан поставить Товар, передать ПО и оказать Услуги по адресам Заказчика:
· 297412, Российская Федерация, Республика Крым, г. Евпатория, ул. Некрасова, д. 45;
· 297408, Российская Федерация, Республика Крым, г. Евпатория, проспект им. В.И. Ленина, д. 2.
2.5. В рамках поставки части Товара (ключей активации сервиса прямой технической поддержки и установочного комплекта СЗИ от НСД «Secret Net Studio»), Поставщик поставляет Заказчику:
1) Сертификаты (ключи активации) сервиса прямой технической поддержки уровня «Расширенный» сроком действия 12 (двенадцать) месяцев – с 18 декабря 2026 г. по 17 декабря 2027 г., на 3 (три) экземпляра (устройства) СЗИ от НСД «Secret Net Studio», по номеру действующей лицензии, указанному в Приложении к Техническому заданию.
2) Сертификаты (ключи активации) сервиса прямой технической поддержки уровня «Расширенный» сроком действия 12 (двенадцать) месяцев – с 06 декабря 2026 г. по 05 декабря 2027 г., на 2 (два) экземпляра (устройства) СЗИ от НСД «Secret Net Studio», по номеру действующей лицензии, указанному в Приложении к Техническому заданию.
3) Сертификаты (ключи активации) сервиса прямой технической поддержки уровня «Расширенный» сроком действия 12 (двенадцать) месяцев – с 18 декабря 2026 г. по 17 декабря 2027 г., на 13 (тринадцать) экземпляров (устройств) СЗИ от НСД «Secret Net Studio», по номеру действующей лицензии, указанному в Приложении к Техническому заданию.
4) Сертификаты (ключи активации) сервиса прямой технической поддержки уровня «Расширенный» сроком действия 12 (двенадцать) месяцев – с 06 декабря 2026 г. по 05 декабря 2027 г., на 4 (четыре) экземпляра (устройства) СЗИ от НСД «Secret Net Studio», по номеру действующей лицензии, указанному в Приложении к Техническому заданию.
5) Сертифицированный установочный комплект СЗИ от НСД «Secret Net Studio», включающий:
· оптический диск с дистрибутивом последней, актуальной сертифицированной версии ПО и эксплуатационной документацией к ней;
· формуляр на сертифицированное СЗИ от НСД «Secret Net Studio».
2.6. В рамках поставки части Товара (ключей активации сервиса прямой технической поддержки 
ПАК «Соболь») Поставщик поставляет Заказчику:
1) 1 (один) ключ активации сервиса прямой технической поддержки уровня «Расширенный» сроком действия 12 (двенадцать) месяцев – с 18 декабря 2026 г. по 17 декабря 2027 г., для ПАК «Соболь» версии 3.2 PCIe, исполнение 1, на 1 (одно) устройство.
2) 1 (один) ключ активации сервиса прямой технической поддержки уровня «Расширенный» сроком действия 12 (двенадцать) месяцев – с 18 декабря 2026 г. по 17 декабря 2027 г., для ПАК «Соболь» версии 4, на 1 (одно) устройство.
2.7. В рамках поставки части Товара и передачи части ПО (СКЗИ «КриптоПро CSP» и предоставления неисключительного права на его использование), Поставщик поставляет и передает Заказчику:
1) Бессрочное неисключительное право на использование СКЗИ «КриптоПро CSP» версии 5.0 на 30 (тридцать) АРМ, в количестве 30 (тридцати) лицензий, каждая лицензия (право) на 1 (один) АРМ.
2) Бессрочное неисключительное право на использование СКЗИ «КриптоПро CSP» версии 5.0 на 3 (трех) АРМ, в количестве 3 (трех) лицензий, каждая лицензия (право) на 1 (один) АРМ.
3) Лицензионные документы и данные, необходимые для активации СКЗИ «КриптоПро CSP» версии 5.0, в форме и формате, предусмотренном компанией-производителем.
4) Дистрибутив СКЗИ «КриптоПро CSP» версии 5.0 R3 исполнения Base на DVD-диске, включая формуляры к вложенной последней, актуальной сертифицированной ФСБ России версии.
2.8. В рамках передачи части ПО (неисключительного права на использование САЗ «XSpider»), Поставщик передает Заказчику:
1) Лицензионный документ на материальном (бумажном) носителе 
и в электронной форме (в формате .pdf).
2) Оптический диск (или иной машинный носитель информации), содержащий лицензионный файл и иные данные, необходимые для продления и активации действующей лицензии Заказчика, указанной в Приложении к Техническому заданию, в формате, предусмотренном компанией-производителем.
3) Лицензии САЗ «XSpider» на одновременное сканирование 64 (шестидесяти четырех) хостов и предоставление обновлений сроком на 12 (двенадцать) месяцев – с 31 декабря 2026 г. по 30 декабря 
2027 г.
2.9. В рамках передачи лицензии на право использования приложения по автоматизации процессов сопровождения и разработки документации, регламентирующей защиту информации, Поставщик передает Заказчику:
1) 1 (одну) лицензию на право использования ПО сроком на 12 (двенадцать) месяцев.
2) Лицензионный документ и сведения, необходимые для получения доступа к ПО, в форме и формате, предусмотренном правообладателем.
2.10. В рамках поставки части Товара (сертификатов активации сервисов и дистрибутива для обновления ПАК «ViPNet xFirewall 100 5.x» (xF100 N1), Поставщик поставляет Заказчику:
1) 1 (один) сертификат активации сервиса обновления баз решающих правил для модуля IPS ПАК «ViPNet xFirewall 100 5.x» (xF100 N1) сроком действия 12 (двенадцать) месяцев.
2) 1 (один) сертификат активации сервиса совместной технической поддержки ПАК «ViPNet xFirewall 100 5.x» (xF100 N1) уровня «Расширенный» сроком действия 12 (двенадцать) месяцев.
3) Дистрибутив для обновления ПАК «ViPNet xFirewall 100 5.x» с документацией в составе, предусмотренном комплектом поставки компанией-производителем.
2.11. В рамках поставки части Товара (сертификата активации сервиса совместной технической поддержки и дистрибутива для обновления ПАК «ViPNet Coordinator HW1000 4.x»), Поставщик поставляет Заказчику:
1) 1 (один) сертификат активации сервиса совместной технической поддержки уровня «Расширенный» сроком действия 12 (двенадцать) месяцев – с 16 декабря 2026 г. по 15 декабря 2027 г., для  (одного) ПАК «ViPNet Coordinator HW1000 4.x», действующей ViPNet-сети № 13668.
2) 1 (один) дистрибутив для обновления ПАК «ViPNet Coordinator HW1000 4.x» в форме и комплектности, предусмотренном компанией-производителем.
2.12. В рамках поставки части Товара (сертификата активации сервиса совместной технической поддержки и дистрибутива для обновления ПАК «ViPNet Coordinator HW100 C 4.x (+unlim)», Поставщик поставляет Заказчику:
1) 1 (один) сертификат активации сервиса совместной технической поддержки уровня «Расширенный» сроком действия 12 (двенадцать) месяцев – с 16 декабря 2026 г. по 15 декабря 2027 г., для  (одного) ПАК «ViPNet Coordinator HW100 C 4.x (+unlim)», действующей ViPNet-сети № 13668.
2) 1 (один) дистрибутив для обновления ПАК «ViPNet Coordinator HW100 C 4.x (+unlim)» в форме и комплектности, предусмотренном компанией-производителем.
2.13. В рамках поставки части Товара (сертификата активации сервиса совместной технической поддержки и дистрибутива ПО «ViPNet Administrator 4.x» (КС2), Поставщик поставляет Заказчику:
1) 1 (один) сертификат активации сервиса совместной технической поддержки ПО «ViPNet Administrator 4.x» (КС2) уровня «Расширенный» сроком действия 12 (двенадцать) месяцев – с 16 декабря 2026 г. по 15 декабря 2027 г., действующей ViPNet-сети № 13668.
2) Дистрибутив ПО «ViPNet Administrator 4.x» (КС2) действующей ViPNet-сети № 13668, с документацией в форме и комплектности, предусмотренном компанией-производителем.
2.14. В рамках поставки части Товара (сертификатов активации сервиса прямой технической поддержки и дистрибутивов ПО «ViPNet Client for Windows 4.x»), Поставщик поставляет Заказчику:
1) 1 (один) сертификат активации сервиса прямой технической поддержки ПО «ViPNet Client for Windows 4.x» (КС1) действующей ViPNet-сети № 2093, уровня «Расширенный» сроком действия 12 (двенадцать) месяцев – с 16 декабря 2026 г. по 15 декабря 2027 г., на 2 (два) устройства (клиента).
2) Дистрибутив ПО «ViPNet Client for Windows 4.x» (КС1) действующей ViPNet-сети № 2093 с документацией в форме и комплектности, предусмотренном компанией-производителем.
3) 1 (один) сертификат активации сервиса прямой технической поддержки ПО «ViPNet Client for Windows 4.x» (КС2) действующей ViPNet-сети № 837, уровня «Расширенный» сроком действия 12 (двенадцать) месяцев – с 13 декабря 2026 г. по 12 декабря 2027 г., на 1 (одно) устройства (клиента).
4) Дистрибутив ПО «ViPNet Client for Windows 4.x» (КС2) действующей ViPNet-сети № 837 с документацией в форме и комплектности, предусмотренном компанией-производителем.
2.15. При поставке Товара и передаче ПО Поставщик обязан передать Заказчику, согласно действующим правилам комплектации и стандартной поставки компаниями-разработчиками Товара и правообладателями ПО, иные применимые к поставке и передаче активы, не указанные в пп. 2.5. – 2.14. Технического задания, а именно:
· лицензионные права и сертификаты технической поддержки на Товар и ПО;
· необходимые оптические диски с заводскими (производителя) маркировками и в полной заводской комплектности;
· медиафайлы лицензионных прав и сертификатов технической поддержки;
· файлы с кодами активации лицензионных прав и сертификатов технической поддержки;
· файлы ключей лицензионных прав и сертификатов технической поддержки;
· материальные (бумажные) носители информации, содержащие данные кодов и ключей лицензионных прав на ПО и данных сертификатов технической поддержки;
· машинные носители информации (оптические диски), содержащие вышеуказанные файлы, коды и данные в форматах медиафайлов, отгружаемых компания-разработчиками Товара и ПО;
· иные применимые товарно-материальные ценности и записанные на машинные носители информации (оптические диски) медиафайлы.
3. Объём оказываемых Услуг Поставщиком
3.1. Общие требования
[bookmark: _Hlk201598179]3.1.1. Поставщик обязан оказать Услуги по установке, обновлению и настройке средств защиты информации, в том числе криптографических, на объектах Заказчика, расположенных по адресам, указанным в п. 2.4 Технического задания, в составе и количестве:
1) установка (обновление) и настройка СЗИ от НСД «Secret Net Studio» на 22 (двадцати двух) АРМ;
2) установка (обновление) и настройка САЗ «XSpider» на 1 (одном) АРМ, включая перенос лицензии (при необходимости), а также настройку правил и политик сканирования для заданного Заказчиком перечня из 64 (шестидесяти четырёх) IP-адресов;
3) обновление и настройка 1 (одного) ПАК «ViPNet xFirewall 100 5.x» (xF100 N1);
4) обновление и настройка 1 (одного) ПАК «ViPNet Coordinator HW1000 4.x», используемого в ViPNet-сети № 13668;
5) обновление и настройка 1 (одного) ПАК «ViPNet Coordinator HW100 C 4.x (+unlim)», используемого в ViPNet-сети № 13668;
6) обновление и настройка ПО «ViPNet Administrator 4.x» (КС2) на 1 (одном) АРМ, используемом для администрирования ViPNet-сети № 13668;
7) установка (обновление) и настройка ПО «ViPNet Client for Windows 4.x» на 3 (трёх) АРМ, используемых в ViPNet-сетях №№ 2093 (2), № 837 (1).
3.1.2. Полное описание оказываемых Поставщиком Услуг (выполняемых работ) приведено в разделах 3.2. – 3.8. Технического задания.
3.2. Работы по установке, обновлению и настройке СЗИ от НСД «Secret Net Studio»
3.2.1. Требования к Поставщику
3.2.1.1. Работы по установке, обновлению и настройке СЗИ от НСД «Secret Net Studio» выполняются:
· на 17 (семнадцати) АРМ по адресу 297408, Российская Федерация, Республика Крым, г. Евпатория, проспект им. В.И. Ленина, д. 2;
· на 5 (пяти) АРМ по адресу 297412, Российская Федерация, Республика Крым, г. Евпатория, ул. Некрасова д. 45.
3.2.1.2. Работы по установке, обновлению и настройке СЗИ от НСД «Secret Net Studio» включают:
· проверку отсутствия программного обеспечения, несовместимого с устанавливаемой версией СЗИ от НСД «Secret Net Studio»;
· проверку соответствия аппаратной и программной конфигураций АРМ системным требованиям устанавливаемой версии СЗИ от НСД «Secret Net Studio»;
· проверку установленной версии, состава защитных компонентов, состояния лицензий и действующих локальных настроек СЗИ от НСД «Secret Net Studio» при наличии установленного продукта;
· сохранение действующей конфигурации и лицензионных данных перед обновлением средствами и в порядке, предусмотренными эксплуатационной документацией производителя;
· установку пакетов исправлений и выполнение иных подготовительных действий, необходимых для обновления установленной версии СЗИ от НСД «Secret Net Studio», в соответствии с эксплуатационной документацией производителя;
· установку СЗИ от НСД «Secret Net Studio» либо обновление установленного продукта до сертифицированной версии, входящей в состав установочного комплекта, с сохранением при обновлении состава защитных компонентов и действующих настроек;
· активацию СЗИ от НСД «Secret Net Studio» с использованием ранее приобретённых лицензий;
· настройку защитных компонентов средствами локального управления в соответствии с установленными Заказчиком классами или уровнями защищённости информационных систем и требованиями Заказчика по защите информации;
· перезагрузку АРМ в случаях, предусмотренных эксплуатационной документацией производителя;
· проверку успешного завершения установки или обновления, работоспособности установленных защитных компонентов, действия лицензий и применения заданных локальных настроек;
· сохранение итоговой конфигурации средствами и в порядке, предусмотренными эксплуатационной документацией производителя.
3.2.1.3. Все работы, указанные в п. 3.2.1.2, выполняются в соответствии с эксплуатационной документацией на устанавливаемую версию СЗИ от НСД «Secret Net Studio».
3.2.2. Требования к Заказчику
3.2.2.1. Заказчик обеспечивает Поставщику физический доступ к АРМ по адресам, указанным в п. 3.2.1.1, на которых необходимо установить, обновить и настроить СЗИ от НСД «Secret Net Studio».
3.2.2.2. Заказчик предоставляет Поставщику учетные данные с правами, достаточными для выполнения работ, указанных в п. 3.2.1.2.
3.2.2.3. Заказчик предоставляет Поставщику данные ранее приобретённых лицензий СЗИ от НСД «Secret Net Studio», необходимые для активации продукта, и сведения об их распределении между АРМ.
3.2.2.4. Заказчик предоставляет Поставщику доступ к устройству хранения данных, предназначенному для размещения резервных копий конфигурации и лицензионных данных
СЗИ от НСД «Secret Net Studio».
3.2.2.5. Заказчик обеспечивает соответствие аппаратной и программной конфигураций АРМ системным требованиям устанавливаемой сертифицированной версии СЗИ от НСД «Secret Net Studio». При выявлении несовместимого программного обеспечения Заказчик согласовывает необходимые изменения программной конфигурации АРМ и обеспечивает их выполнение до установки или обновления СЗИ от НСД.
3.2.2.6. Заказчик предоставляет Поставщику сведения об установленных классах или уровнях защищённости информационных систем и требованиях по защите информации, необходимые для настройки защитных компонентов СЗИ от НСД «Secret Net Studio».
3.2.2.7. Заказчик обеспечивает возможность перезагрузки АРМ и временной приостановки их эксплуатации на период оказания Услуг.
3.3. Работы по установке, обновлению и настройке САЗ «XSpider»
3.3.1. Требования к Поставщику
3.3.1.1. Работы по установке, обновлению и настройке САЗ «XSpider» выполняются на 1 (одном) АРМ по адресу: 297408, Российская Федерация, Республика Крым, г. Евпатория, 
проспект им. В.И. Ленина, д. 2.
3.3.1.2. Работы по установке, обновлению и настройке САЗ «XSpider» включают:
· проверку установленной версии САЗ «XSpider» при её наличии, состояния действующей лицензии и соответствия АРМ системным требованиям производителя ПО;
· установку САЗ «XSpider» либо обновление установленной у Заказчика версии;
· активацию и актуализацию лицензии на 64 (шестьдесят четыре) хоста, а также перенос лицензии на определённое Заказчиком АРМ при необходимости;
· загрузку и установку доступных в рамках предоставленной лицензии обновлений САЗ «XSpider» и базы знаний с сервера обновлений производителя;
· включение предоставленного Заказчиком перечня из 64 (шестидесяти четырёх) IP-адресов в список узлов, разрешённых для сканирования в соответствии с условиями лицензии;
· создание и настройку правил, профилей, политик и задач сканирования для заданного Заказчиком перечня IP-адресов;
· контрольный запуск настроенной задачи сканирования в согласованное с Заказчиком время и проверку получения результатов сканирования.
3.3.1.3. Все работы, указанные в п. 3.3.1.2 Технического задания, выполняются в соответствии с эксплуатационной документацией производителя на устанавливаемую версию САЗ «XSpider».
3.3.2. Требования к Заказчику
3.3.2.1. Заказчик обеспечивает Поставщику физический доступ к АРМ по адресу, указанному в
п. 3.3.1.1, на котором необходимо установить, обновить и настроить САЗ «XSpider».
3.3.2.2. Заказчик предоставляет Поставщику учетные данные с правами, достаточными для выполнения работ, указанных в п. 3.3.1.2.
3.3.2.3. Заказчик обеспечивает соответствие аппаратной и программной конфигураций АРМ системным требованиям устанавливаемой версии САЗ «XSpider».
3.3.2.4. Заказчик предоставляет Поставщику сведения о действующей лицензии САЗ «XSpider» и данные, необходимые для её продления, активации и переноса при необходимости.
3.3.2.5. Заказчик предоставляет Поставщику перечень из 64 (шестидесяти четырёх) IP-адресов, а также требования к правилам, профилям, политикам, периодичности и параметрам сканирования.
3.3.2.6. Заказчик обеспечивает сетевую доступность заданного перечня IP-адресов с АРМ, на котором устанавливается САЗ «XSpider», и разрешает необходимое для проведения сканирования сетевое взаимодействие.
3.3.2.7. Заказчик обеспечивает возможность получения обновлений САЗ «XSpider» и базы знаний с сервера обновлений производителя с учётом действующих у Заказчика правил доступа к сети Интернет.
3.3.2.8. При необходимости исключения ранее зарегистрированных узлов из лицензии
САЗ «XSpider» Заказчик совместно с Поставщиком обращается в службу технической поддержки производителя и обеспечивает исключение таких узлов из лицензии до их замены IP-адресами из заданного перечня.
3.3.2.9. Заказчик согласовывает время контрольного сканирования, допустимые виды проверок и ограничения на их выполнение с учётом режима эксплуатации сканируемых информационных систем.
3.3.2.10. Заказчик обеспечивает возможность перезагрузки АРМ и временной приостановки его эксплуатации на период оказания Услуг.
3.4. Работы по обновлению и настройке ПАК «ViPNet xFirewall 100 5.x»
3.4.1. Требования к Поставщику
3.4.1.1. Работы по обновлению и настройке ПАК «ViPNet xFirewall 100 5.x» выполняются по адресу: 297408, Российская Федерация, Республика Крым, г. Евпатория, проспект им. В.И. Ленина, д. 2.
3.4.1.2. Работы по обновлению и настройке ПАК «ViPNet xFirewall 100 5.x» включают:
· проверку установленной версии СПО, действующей конфигурации ПАК и возможности обновления до версии, входящей в состав поставляемого дистрибутива;
· проверку соответствия файла обновления исполнению ПАК и наличия в лицензии
ViPNet-сети разрешения на использование обновляемой версии СПО;
· самотестирование ПАК перед обновлением СПО;
· создание резервной копии справочников, ключей и настроек ПАК перед обновлением СПО посредством экспорта в файл установленного производителем формата на устройство хранения данных, предназначенное для размещения резервных копий;
· проверку электронной подписи файла обновления в соответствии с эксплуатационной документацией производителя;
· обновление СПО ПАК до сертифицированной версии, входящей в состав поставляемого дистрибутива;
· перезагрузку ПАК для завершения обновления СПО;
· проверку успешного завершения обновления, установленной версии СПО, сохранности действующей конфигурации и корректности параметров туннелирования;
· переинициализацию ПАК с использованием предоставленных Заказчиком справочников и ключей и восстановление необходимых настроек в соответствии с эксплуатационной документацией производителя (при необходимости);
· настройку ПАК в соответствии с предоставленными Заказчиком параметрами сетевого взаимодействия и требованиями к работе в защищенной ViPNet-сети;
· самотестирование ПАК после завершения обновления и настройки;
· проверку работоспособности ПАК и защищенного сетевого взаимодействия с узлами, определенными Заказчиком;
· создание резервной копии справочников, ключей и настроек ПАК после завершения обновления и настройки.
3.4.1.3. Все работы по обновлению и настройке ПАК «ViPNet xFirewall 100 5.x», указанные в 
п. 3.4.1.2, производятся в соответствии с эксплуатационной документацией производителя на устанавливаемую версию СПО ПАК «ViPNet xFirewall 100 5.x».
3.4.2. Требования к Заказчику
3.4.2.1. Заказчик обеспечивает Поставщику физический доступ к ПАК «ViPNet xFirewall 100 5.x», на котором необходимо обновить и настроить СПО, включая возможность локального подключения для проведения самотестирования и резервного копирования.
3.4.2.2. Заказчик предоставляет Поставщику учетные данные с правами, достаточными для выполнения работ, указанных в п. 3.4.1.2.
3.4.2.3. Заказчик предоставляет Поставщику доступ к устройству хранения данных, предназначенному для размещения резервных копий справочников, ключей и настроек ПАК «ViPNet xFirewall 100 5.x».
3.4.2.4. Заказчик предоставляет Поставщику актуальные дистрибутивы справочников и ключей для соответствующего узла ViPNet-сети, а также необходимые пароли к ним при необходимости переинициализации ПАК «ViPNet xFirewall 100 5.x» или восстановления его работоспособности.
3.4.2.5. Заказчик обеспечивает наличие в лицензии ViPNet-сети разрешения на использование устанавливаемой версии CПО ПАК «ViPNet xFirewall 100 5.x» и, при необходимости, актуализацию лицензии сети до начала обновления.
3.4.2.6. Заказчик предоставляет Поставщику сведения о действующих параметрах сетевого взаимодействия, требования к настройке ПАК «ViPNet xFirewall 100 5.x» и перечень узлов для проверки защищенного сетевого взаимодействия.
3.4.2.7. Заказчик обеспечивает сетевую доступность узлов, необходимых для проверки работоспособности ПАК «ViPNet xFirewall 100 5.x» после завершения работ, и взаимодействие с ответственными за их администрирование лицами.
3.4.2.8. Заказчик согласовывает время проведения работ и обеспечивает возможность перезагрузки ПАК «ViPNet xFirewall 100 5.x», временной приостановки его эксплуатации и перерыва сетевого взаимодействия на период оказания Услуг (выполнения работ).
3.5. Работы по обновлению и настройке ПАК «ViPNet Coordinator HW 4.x» (Исполнение HW1000)
3.5.1. Требования к Поставщику
3.5.1.1. Работы по обновлению и настройке ПАК «ViPNet Coordinator HW 4.x» (Исполнение HW1000) выполняются по адресу: 297408, Российская Федерация, Республика Крым, г. Евпатория, проспект им. В.И. Ленина, д. 2.
3.5.1.2. Работы по обновлению и настройке ПАК «ViPNet Coordinator HW 4.x» (Исполнение HW1000) включают:
· проверку установленной версии СПО, действующей конфигурации ПАК и возможности обновления до версии, входящей в состав поставляемого дистрибутива;
· проверку соответствия файла обновления исполнению ПАК и наличия в лицензии
ViPNet-сети разрешения на использование обновляемой версии СПО;
· самотестирование ПАК перед обновлением СПО;
· создание резервной копии справочников, ключей и настроек ПАК перед обновлением СПО посредством экспорта в файл установленного производителем формата на устройство хранения данных, предназначенное для размещения резервных копий;
· проверку электронной подписи файла обновления в соответствии с эксплуатационной документацией производителя;
· обновление СПО ПАК до сертифицированной версии, входящей в состав поставляемого дистрибутива;
· перезагрузку ПАК для завершения обновления СПО;
· проверку успешного завершения обновления, установленной версии СПО, сохранности действующей конфигурации и корректности параметров туннелирования;
· переинициализацию ПАК с использованием предоставленных Заказчиком справочников и ключей и восстановление необходимых настроек в соответствии с эксплуатационной документацией производителя;
· настройку ПАК в соответствии с предоставленными Заказчиком параметрами сетевого взаимодействия и требованиями к работе в защищенной ViPNet-сети;
· самотестирование ПАК после завершения обновления и настройки;
· проверку работоспособности ПАК и защищенного сетевого взаимодействия с узлами, определенными Заказчиком;
· создание резервной копии справочников, ключей и настроек ПАК после завершения обновления и настройки.
3.5.1.3. Все работы по обновлению и настройке ПАК «ViPNet Coordinator HW 4.x» (Исполнение HW1000), указанные в п. 3.5.1.2, производятся в соответствии с эксплуатационной документацией производителя на устанавливаемую версию СПО ПАК «ViPNet Coordinator HW 4.x» (Исполнение HW1000).
3.5.2. Требования к Заказчику
3.5.2.1. Заказчик обеспечивает Поставщику физический доступ к ПАК «ViPNet Coordinator HW 4.x» (Исполнение HW1000), на котором необходимо обновить и настроить СПО, включая возможность локального подключения для проведения самотестирования и резервного копирования.
3.5.2.2. Заказчик предоставляет Поставщику учетные данные с правами, достаточными для выполнения работ, указанных в п. 3.5.1.2.
3.5.2.3. Заказчик предоставляет Поставщику доступ к устройству хранения данных, предназначенному для размещения резервных копий справочников, ключей и настроек ПАК «ViPNet Coordinator HW 4.x» (Исполнение HW1000).
3.5.2.4. Заказчик предоставляет Поставщику актуальные дистрибутивы справочников и ключей для соответствующего узла ViPNet-сети, а также необходимые пароли к ним при необходимости переинициализации ПАК «ViPNet Coordinator HW 4.x» (Исполнение HW1000) или восстановления его работоспособности.
3.5.2.5. Заказчик обеспечивает наличие в лицензии ViPNet-сети разрешения на использование устанавливаемой версии CПО ПАК «ViPNet Coordinator HW 4.x» (Исполнение HW1000) и, при необходимости, актуализацию лицензии сети до начала обновления.
3.5.2.6. Заказчик предоставляет Поставщику сведения о действующих параметрах сетевого взаимодействия, требования к настройке ПАК «ViPNet Coordinator HW 4.x» (Исполнение HW1000) и перечень узлов для проверки защищенного сетевого взаимодействия.
3.5.2.7. Заказчик обеспечивает сетевую доступность узлов, необходимых для проверки работоспособности ПАК «ViPNet Coordinator HW 4.x» (Исполнение HW1000) после завершения работ, и взаимодействие с ответственными за их администрирование лицами.
3.5.2.8. Заказчик согласовывает время проведения работ и обеспечивает возможность перезагрузки ПАК «ViPNet Coordinator HW 4.x» (Исполнение HW1000), временной приостановки его эксплуатации и перерыва сетевого взаимодействия на период оказания Услуг (выполнения работ).
3.6. Работы по обновлению и настройке ПАК «ViPNet Coordinator HW 4.x» (Исполнение HW100 C (+unlim)
3.6.1. Требования к Поставщику
3.6.1.1. Работы по обновлению и настройке ПАК «ViPNet Coordinator HW 4.x» (Исполнение HW100 C (+unlim) выполняются по адресу: 297412, Российская Федерация, Республика Крым, 
г. Евпатория, ул. Некрасова д. 45.
3.6.1.2. Работы по обновлению и настройке ПАК «ViPNet Coordinator HW 4.x» (Исполнение HW100 C (+unlim) включают:
· проверку установленной версии СПО, действующей конфигурации ПАК и возможности обновления до версии, входящей в состав поставляемого дистрибутива;
· проверку соответствия файла обновления исполнению ПАК и наличия в лицензии
ViPNet-сети разрешения на использование обновляемой версии СПО;
· самотестирование ПАК перед обновлением СПО;
· создание резервной копии справочников, ключей и настроек ПАК перед обновлением СПО посредством экспорта в файл установленного производителем формата на устройство хранения данных, предназначенное для размещения резервных копий;
· проверку электронной подписи файла обновления в соответствии с эксплуатационной документацией производителя;
· обновление СПО ПАК до сертифицированной версии, входящей в состав поставляемого дистрибутива;
· перезагрузку ПАК для завершения обновления СПО;
· проверку успешного завершения обновления, установленной версии СПО, сохранности действующей конфигурации и корректности параметров туннелирования;
· переинициализацию ПАК с использованием предоставленных Заказчиком справочников и ключей и восстановление необходимых настроек в соответствии с эксплуатационной документацией производителя;
· настройку ПАК в соответствии с предоставленными Заказчиком параметрами сетевого взаимодействия и требованиями к работе в защищенной ViPNet-сети;
· самотестирование ПАК после завершения обновления и настройки;
· проверку работоспособности ПАК и защищенного сетевого взаимодействия с узлами, определенными Заказчиком;
· создание резервной копии справочников, ключей и настроек ПАК после завершения обновления и настройки.
3.6.1.3. Все работы по обновлению и настройке ПАК «ViPNet Coordinator HW 4.x» (Исполнение HW100 C (+unlim), указанные в п. 3.6.1.2, производятся в соответствии с эксплуатационной документацией производителя на устанавливаемую версию СПО ПАК «ViPNet Coordinator HW 4.x» (Исполнение HW100 C (+unlim).
3.6.2. Требования к Заказчику
3.6.2.1. Заказчик обеспечивает Поставщику физический доступ к ПАК «ViPNet Coordinator HW 4.x» (Исполнение HW100 C (+unlim), на котором необходимо обновить и настроить СПО, включая возможность локального подключения для проведения самотестирования и резервного копирования.
3.6.2.2. Заказчик предоставляет Поставщику учетные данные с правами, достаточными для выполнения работ, указанных в п. 3.6.1.2.
3.6.2.3. Заказчик предоставляет Поставщику доступ к устройству хранения данных, предназначенному для размещения резервных копий справочников, ключей и настроек ПАК «ViPNet Coordinator HW 4.x» (Исполнение HW100 C (+unlim).
3.6.2.4. Заказчик предоставляет Поставщику актуальные дистрибутивы справочников и ключей для соответствующего узла ViPNet-сети, а также необходимые пароли к ним при необходимости переинициализации ПАК «ViPNet Coordinator HW 4.x» (Исполнение HW100 C (+unlim) или восстановления его работоспособности.
3.6.2.5. Заказчик обеспечивает наличие в лицензии ViPNet-сети разрешения на использование устанавливаемой версии CПО ПАК «ViPNet Coordinator HW 4.x» (Исполнение HW100 C (+unlim) и, при необходимости, актуализацию лицензии сети до начала обновления.
3.6.2.6. Заказчик предоставляет Поставщику сведения о действующих параметрах сетевого взаимодействия, требования к настройке ПАК «ViPNet Coordinator HW 4.x» (Исполнение HW100 C (+unlim) и перечень узлов для проверки защищенного сетевого взаимодействия.
3.6.2.7. Заказчик обеспечивает сетевую доступность узлов, необходимых для проверки работоспособности ПАК «ViPNet Coordinator HW 4.x» (Исполнение HW100 C (+unlim) после завершения работ, и взаимодействие с ответственными за их администрирование лицами.
3.6.2.8. Заказчик согласовывает время проведения работ и обеспечивает возможность перезагрузки ПАК «ViPNet Coordinator HW 4.x» (Исполнение HW100 C (+unlim), временной приостановки его эксплуатации и перерыва сетевого взаимодействия на период оказания Услуг (выполнения работ).
3.7. Работы по обновлению и настройке ПО «ViPNet Administrator 4.x (КС2)»
3.7.1. Требования к Поставщику
3.7.1.1. Работы по обновлению и настройке ПО «ViPNet Administrator 4.x (КС2)» выполняются на
1 (одном) АРМ по адресу: 297408, Российская Федерация, Республика Крым, г. Евпатория, 
проспект им. В.И. Ленина, д. 2
3.7.1.2. Работы по обновлению и настройке ПО «ViPNet Administrator 4.x (КС2)» включают:
· проверку установленных версий компонентов ПО (серверного и клиентского приложений ЦУС, программы УКЦ), действующих параметров подключения к базе данных и возможности обновления до версии, входящей в состав поставляемого дистрибутива;
· проверку наличия в лицензии ViPNet-сети разрешения на использование обновляемой версии ПО;
· проверку соответствия АРМ системным требованиям устанавливаемой версии ПО;
· проверку целостности и подлинности файлов поставляемого дистрибутива (электронной подписи и (или) контрольных сумм) в соответствии с эксплуатационной документацией производителя ПО;
· создание резервной копии базы данных и конфигурации защищенной сети перед обновлением;
· обновление серверного приложения ЦУС до сертифицированной версии, входящей в состав поставляемого дистрибутива, с сохранением пользовательской информации и обновлением базы данных;
· обновление клиентского приложения ЦУС до сертифицированной версии, входящей в состав поставляемого дистрибутива;
· обновление программы УКЦ до сертифицированной версии, входящей в состав поставляемого дистрибутива;
· перезагрузку АРМ для завершения обновления;
· проверку успешного завершения обновления: запуск служб серверного приложения ЦУС, вход в клиентское приложение ЦУС с учетными данными администратора, проверку установленных версий компонентов ПО, сохранности структуры защищенной сети, объектов сети, пользователей, связей и действующих настроек;
· проверку корректности работы программы УКЦ: подключения к базе данных, доступности ключа электронной подписи и сертификата администратора УКЦ, списков изданных сертификатов и списков аннулированных сертификатов;
· восстановление данных из ранее созданной резервной копии и повторное проведение работ в случае некорректного обновления компонентов ПО;
· настройку компонентов ПО в соответствии с предоставленными Заказчиком параметрами и требованиями к работе в защищенной ViPNet-сети;
· проверку работоспособности ПО и защищенного сетевого взаимодействия после обновления и настройки;
· создание резервной копии базы данных, конфигурации защищенной сети, ключей и настроек компонентов ПО после завершения обновления и настройки.
3.7.1.3. Все работы по обновлению и настройке ПО «ViPNet Administrator 4.x (КС2)», указанные в п. 3.7.1.2, производятся в соответствии с эксплуатационной документацией производителя на устанавливаемую версию ПО «ViPNet Administrator 4.x (КС2)».


3.7.2. Требования к Заказчику
3.7.2.1. Заказчик обеспечивает Поставщику физический доступ к АРМ, на котором необходимо обновить и настроить ПО «ViPNet Administrator 4.x (КС2)», включая возможность локального подключения для проведения резервного копирования и проверки работоспособности.
3.7.2.2. Заказчик предоставляет Поставщику учетные данные с правами, достаточными для выполнения работ, указанных в п. 3.7.1.2.
3.7.2.3. Заказчик обеспечивает наличие в лицензии на ViPNet-сеть разрешения на использование устанавливаемой версии ПО «ViPNet Administrator 4.x (КС2)» и, при необходимости, актуализацию лицензии сети и предоставление действующего файла лицензии до начала обновления.
3.7.2.4. Заказчик предоставляет Поставщику сведения о действующих параметрах размещения и подключения к базе данных, требования к настройке компонентов ПО и перечень сетевых узлов для проверки работоспособности ПО «ViPNet Administrator 4.x (КС2)» и защищенного сетевого взаимодействия.
3.7.2.5. Заказчик предоставляет Поставщику актуальные дистрибутивы справочников и ключей для соответствующего узла ViPNet-сети, а также необходимые пароли к ним при необходимости переустановки или переинициализации ПО «ViPNet Administrator 4.x (КС2)».
3.7.2.6. Заказчик обеспечивает отключение репликации таблиц базы данных (в случае ее использования) и отсутствие сторонних подключений к базе данных на период проведения работ.
3.7.2.7. Заказчик обеспечивает сетевую доступность узлов, необходимых для проверки работоспособности ПО «ViPNet Administrator 4.x (КС2)» и защищенного сетевого взаимодействия после завершения работ, и взаимодействие с ответственными за их администрирование лицами.
3.7.2.8. Заказчик согласовывает время проведения работ и обеспечивает возможность перезагрузки АРМ, временной приостановки эксплуатации ПО «ViPNet Administrator 4.x (КС2)» и перерыва в централизованном управлении защищенной ViPNet-сетью на период оказания Услуг (выполнения работ).
3.8. Работы по установке (обновлению) и настройке ПО «ViPNet Client for Windows 4.x»
3.8.1. Требования к Поставщику
3.8.1.1. Работы по установке (обновлению) и настройке ПО «ViPNet Client for Windows 4.x» выполняются:
· на 2 (двух) АРМ ViPNet-сети № 2093 по адресу 297408, Российская Федерация, Республика Крым, г. Евпатория, проспект им. В.И. Ленина, д. 2;
· на 1 (одном) АРМ ViPNet-сети № 837 по адресу 297412, Российская Федерация, Республика Крым, г. Евпатория, ул. Некрасова д. 45.
3.8.1.2. Работы по установке (обновлению) и настройке ПО «ViPNet Client for Windows 4.x» включают:
· проверку наличия установленной версии ПО «ViPNet Client for Windows 4.x», состава компонентов и действующих настроек;
· проверку соответствия аппаратной и программной конфигураций АРМ требованиям производителя, необходимым для установки (обновления) ПО «ViPNet Client for Windows 4.x» сертифицированной версии, входящей в состав поставляемого дистрибутива;
· проверку отсутствия программного обеспечения, несовместимого с ПО «ViPNet Client for Windows 4.x» сертифицированной версии, входящей в состав поставляемого дистрибутива;
· проверку наличия в лицензии ViPNet-сети разрешения на использование устанавливаемой версии ПО;
· выполнение предусмотренных эксплуатационной документацией подготовительных действий, необходимых для обновления установленной версии ПО, включая промежуточное обновление (при необходимости);
· обновление ПО «ViPNet Client for Windows 4.x» до сертифицированной версии, входящей в состав поставляемого дистрибутива;
· установку ПО «ViPNet Client for Windows 4.x» сертифицированной версии, входящей в состав поставляемого дистрибутива (в случае отсутствия ПО на АРМ);
· установку справочников и ключей с использованием предоставленного Заказчиком дистрибутива ключей соответствующего узла ViPNet-сети;
· перезагрузку АРМ для завершения установки или обновления ПО;
· настройку ПО «ViPNet Client for Windows 4.x» в соответствии с предоставленными Заказчиком параметрами подключения и требованиями к работе в защищенной ViPNet-сети;
· проверку успешного завершения установки или обновления, запуска ПО и отсутствия сообщений о нарушении целостности его модулей и компонентов при выполнении штатного контроля целостности;
· проверку работоспособности ПО и защищенного сетевого взаимодействия с узлами, определенными Заказчиком.
3.8.1.3. Все работы по установке, обновлению и настройке ПО «ViPNet Client for Windows 4.x», указанные в п. 3.8.1.2, производятся в соответствии с эксплуатационной документацией производителя на устанавливаемую версию ПО «ViPNet Client for Windows 4.x».
3.8.2. Требования к Заказчику
3.8.2.1. Заказчик обеспечивает Поставщику физический доступ к АРМ, по адресам, указанным в п. 3.8.1.1, на которых необходимо установить (обновить) и настроить ПО «ViPNet Client for Windows 4.x».
3.8.2.2. Заказчик предоставляет Поставщику учетные данные с правами, достаточными для выполнения работ, указанных в п. 3.8.1.2.
3.8.2.3. Заказчик подтверждает совместимость аппаратной и программной конфигураций АРМ с системными требованиями устанавливаемой версии ПО «ViPNet Client for Windows 4.x».
3.8.2.4. Заказчик предоставляет Поставщику актуальный дистрибутив ключей соответствующего узла ViPNet-сети и необходимые пароли при необходимости установки или повторной установки справочников и ключей.
3.8.2.5. Заказчик обеспечивает взаимодействие Поставщика с администратором ViPNet-сети
для решения вопросов лицензирования, предоставления и обновления справочников и ключей, а также согласования параметров подключения АРМ к защищенной сети.
3.8.2.6. Заказчик обеспечивает наличие в лицензии ViPNet-сети разрешения на использование устанавливаемой версии ПО «ViPNet Client for Windows 4.x» и, при необходимости, актуализацию лицензии сети до начала установки или обновления.
3.8.2.7. Заказчик предоставляет Поставщику параметры подключения АРМ к защищенной ViPNet-сети, требования к настройке ПО «ViPNet Client for Windows 4.x» и перечень узлов для проверки защищенного сетевого взаимодействия.
3.8.2.8. Заказчик обеспечивает сетевую доступность узлов, необходимых для проверки работоспособности ПО «ViPNet Client for Windows 4.x» после завершения работ, и взаимодействие с ответственными за их администрирование лицами.
3.8.2.9. Заказчик согласовывает время проведения работ и обеспечивает возможность перезагрузки АРМ, временной приостановки его эксплуатации и перерыва сетевого взаимодействия на период оказания Услуг (выполнения работ).
4. Требования к Поставщику
Во исполнение требований Федерального закона Российской Федерации 
от 04 мая 2011 г. № 99-ФЗ «О лицензировании отдельных видов деятельности» Поставщик обязан иметь оформленные в установленном порядке, подтвердить и предоставить действующие лицензии (выписки):
1) Лицензия ФСТЭК России на осуществление деятельности по технической защите конфиденциальной информации, включающая следующие виды работ и услуг в соответствии 
с Постановлением Правительства Российской Федерации от 03 февраля 2012 г. № 79 
«О лицензировании деятельности по технической защите конфиденциальной информации»:
· (е) услуги по установке, монтажу, наладке, испытаниям, ремонту средств защиты информации (технических средств защиты информации, защищенных технических средств обработки информации, технических средств контроля эффективности мер защиты информации, программных (программно-технических) средств защиты информации, защищенных программных (программно-технических) средств обработки информации, программных (программно-технических) средств контроля эффективности защиты информации).
2) Лицензия ФСБ России, включающая следующие виды работ и услуг в соответствии с Положением о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя), утвержденного Постановлением Правительства Российской Федерации от 16 апреля 2012 г. № 313 (в ред. Постановления Правительства Российской Федерации от 28 августа 2026 г. № 1103):
· (12) монтаж, установка (инсталляция), наладка шифровальных (криптографических) средств, за исключением шифровальных (криптографических) средств защиты фискальных данных, разработанных для применения в составе контрольно-кассовой техники, сертифицированных Федеральной службой безопасности Российской Федерации, и шифровальных (криптографических) средств, разработанных для применения в составе технологии, реализуемой промежуточными элементами интеллектуальной системы учета электрической энергии (мощности) и приборами учета электрической энергии, сертифицированных Федеральной службой безопасности Российской Федерации,  а также за исключением случая, если проведение указанных работ предусмотрено эксплуатационной документацией без привлечения лицензиата и они проводятся для обеспечения собственных нужд юридического лица или индивидуального предпринимателя;
· (20) работы по обслуживанию шифровальных (криптографических) средств, предусмотренные технической и эксплуатационной документацией на эти средства (за исключением случая, если указанные работы проводятся для обеспечения собственных нужд юридического лица или индивидуального предпринимателя);
· (21) передача шифровальных (криптографических) средств, за исключением шифровальных (криптографических) средств защиты фискальных данных, разработанных для применения в составе контрольно-кассовой техники, сертифицированных Федеральной службой безопасности Российской Федерации, и шифровальных (криптографических) средств, разработанных для применения в составе технологии, реализуемой промежуточными элементами интеллектуальной системы учета электрической энергии (мощности) и приборами учета электрической энергии, сертифицированных Федеральной службой безопасности Российской Федерации.
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Функциональные, технические и качественные характеристики, эксплуатационные характеристики объекта закупки

	№ п/п
	Наименование товара
	Код по ОКПД 2/
Код позиции КТРУ*
	Товарный знак
	Ед. изм.
	Кол-во
	Наименование показателя, технического, функционального параметра, характеристики и т.п.
	Описание, значение

	1
	2
	3
	4
	5
	6
	7
	8

	1
	Ключ активации сервиса прямой технической поддержки уровня «Расширенный» для средства защиты информации от несанкционированного доступа «Secret Net Studio» **
	62.02.30.000
	«Secret Net Studio»,
№ 600363
	Шт
	1
	Продукты, на которые распространяется техническая поддержка: СЗИ от НСД «Secret Net Studio»
	Соответствие

	
	
	
	
	
	
	Номер лицензии, на которую распространяется техническая поддержка – 2675113
	Соответствие

	
	
	
	
	
	
	Уровень технической поддержки – «Расширенный»
	Соответствие

	
	
	
	
	
	
	Количество АРМ, на которые распространяется техническая поддержка по указанной лицензии, ед.
	3

	
	
	
	
	
	
	Срок действия технической поддержки, месяцев
	12

	
	
	
	
	
	
	Работа над критичными инцидентами в режиме 24×7 (24 часа, 7 дней в неделю)
	Наличие функции

	
	
	
	
	
	
	Консультация по телефону с экспертом по продукту
	Наличие функции

	
	
	
	
	
	
	Удалённое подключение специалиста технической поддержки
	Наличие функции

	
	
	
	
	
	
	Самостоятельная регистрация и контроль обращений через портал самообслуживания
	Наличие функции

	
	
	
	
	
	
	Работа над инцидентами в режиме 8×5 (рабочие дни МСК 10:00–18:00)
	Наличие функции

	
	
	
	
	
	
	Консультирование по установке и использованию продукта
	Наличие функции

	
	
	
	
	
	
	Информирование о доступных обновлениях продукта по запросу
	Наличие функции

	
	
	
	
	
	
	Доступ к базе знаний известных ошибок и типовых решений
	Наличие функции

	
	
	
	
	
	
	Прием предложений по улучшению продукта
	Наличие функции

	2
	Ключ активации сервиса прямой технической поддержки уровня «Расширенный» для средства защиты информации от несанкционированного доступа «Secret Net Studio» **
	62.02.30.000
	«Secret Net Studio»,
№ 600363
	Шт
	1
	Продукты, на которые распространяется техническая поддержка: СЗИ от НСД «Secret Net Studio»
	Соответствие

	
	
	
	
	
	
	Номер лицензии, на которую распространяется техническая поддержка – 2675A84
	Соответствие

	
	
	
	
	
	
	Уровень технической поддержки – «Расширенный»
	Соответствие

	
	
	
	
	
	
	Количество АРМ, на которые распространяется техническая поддержка по указанной лицензии, ед.
	2

	
	
	
	
	
	
	Срок действия технической поддержки, месяцев
	12

	
	
	
	
	
	
	Работа над критичными инцидентами в режиме 24×7 (24 часа, 7 дней в неделю)
	Наличие функции

	
	
	
	
	
	
	Консультация по телефону с экспертом по продукту
	Наличие функции

	
	
	
	
	
	
	Удалённое подключение специалиста технической поддержки
	Наличие функции

	
	
	
	
	
	
	Самостоятельная регистрация и контроль обращений через портал самообслуживания
	Наличие функции

	
	
	
	
	
	
	Работа над инцидентами в режиме 8×5 (рабочие дни МСК 10:00–18:00)
	Наличие функции

	
	
	
	
	
	
	Консультирование по установке и использованию продукта
	Наличие функции

	
	
	
	
	
	
	Информирование о доступных обновлениях продукта по запросу
	Наличие функции

	
	
	
	
	
	
	Доступ к базе знаний известных ошибок и типовых решений
	Наличие функции

	
	
	
	
	
	
	Прием предложений по улучшению продукта
	Наличие функции

	3
	Ключ активации сервиса прямой технической поддержки уровня «Расширенный» для средства защиты информации от несанкционированного доступа «Secret Net Studio» **
	62.02.30.000
	«Secret Net Studio»,
№ 600363
	Шт
	1
	Продукты, на которые распространяется техническая поддержка: СЗИ от НСД «Secret Net Studio»
	Соответствие

	
	
	
	
	
	
	Номер лицензии, на которую распространяется техническая поддержка – 2675114
	Соответствие

	
	
	
	
	
	
	Уровень технической поддержки – «Расширенный»
	Соответствие

	
	
	
	
	
	
	Количество АРМ, на которые распространяется техническая поддержка по указанной лицензии, ед.
	13

	
	
	
	
	
	
	Срок действия технической поддержки, месяцев
	12

	
	
	
	
	
	
	Работа над критичными инцидентами в режиме 24×7 (24 часа, 7 дней в неделю)
	Наличие функции

	
	
	
	
	
	
	Консультация по телефону с экспертом по продукту
	Наличие функции

	
	
	
	
	
	
	Удалённое подключение специалиста технической поддержки
	Наличие функции

	
	
	
	
	
	
	Самостоятельная регистрация и контроль обращений через портал самообслуживания
	Наличие функции

	
	
	
	
	
	
	Работа над инцидентами в режиме 8×5 (рабочие дни МСК 10:00–18:00)
	Наличие функции

	
	
	
	
	
	
	Консультирование по установке и использованию продукта
	Наличие функции

	
	
	
	
	
	
	Информирование о доступных обновлениях продукта по запросу
	Наличие функции

	
	
	
	
	
	
	Доступ к базе знаний известных ошибок и типовых решений
	Наличие функции

	
	
	
	
	
	
	Прием предложений по улучшению продукта
	Наличие функции

	4
	Ключ активации сервиса прямой технической поддержки уровня «Расширенный» для средства защиты информации от несанкционированного доступа «Secret Net Studio» **
	62.02.30.000
	«Secret Net Studio»,
№ 600363
	Шт
	1
	Продукты, на которые распространяется техническая поддержка: СЗИ от НСД «Secret Net Studio»
	Соответствие

	
	
	
	
	
	
	Номер лицензии, на которую распространяется техническая поддержка – 2675A81
	Соответствие

	
	
	
	
	
	
	Уровень технической поддержки – «Расширенный»
	Соответствие

	
	
	
	
	
	
	Количество АРМ, на которые распространяется техническая поддержка по указанной лицензии, ед.
	4

	
	
	
	
	
	
	Срок действия технической поддержки, месяцев
	12

	
	
	
	
	
	
	Работа над критичными инцидентами в режиме 24×7 (24 часа, 7 дней в неделю)
	Наличие функции

	
	
	
	
	
	
	Консультация по телефону с экспертом по продукту
	Наличие функции

	
	
	
	
	
	
	Удалённое подключение специалиста технической поддержки
	Наличие функции

	
	
	
	
	
	
	Самостоятельная регистрация и контроль обращений через портал самообслуживания
	Наличие функции

	
	
	
	
	
	
	Работа над инцидентами в режиме 8×5 (рабочие дни МСК 10:00–18:00)
	Наличие функции

	
	
	
	
	
	
	Консультирование по установке и использованию продукта
	Наличие функции

	
	
	
	
	
	
	Информирование о доступных обновлениях продукта по запросу
	Наличие функции

	
	
	
	
	
	
	Доступ к базе знаний известных ошибок и типовых решений
	Наличие функции

	
	
	
	
	
	
	Прием предложений по улучшению продукта
	Наличие функции

	5
	Ключ активации сервиса прямой технической поддержки уровня «Расширенный» для программно-аппаратного комплекса «Соболь» **
	62.02.30.000
	«Соболь»,
№ 191234
	Шт
	1
	Продукт, на который распространяется техническая поддержка: ПАК «Соболь» версии 3.2 (исполнение 1, PCIe) – 1 шт.
	Соответствие

	
	
	
	
	
	
	Срок действия технической поддержки, месяцев
	12

	
	
	
	
	
	
	Уровень технической поддержки – «Расширенный»
	Соответствие

	
	
	
	
	
	
	Серийный номер устройства, на которую распространяется техническая поддержка – X7A524AN
	Соответствие

	
	
	
	
	
	
	Работа над критичными инцидентами в режиме 24×7 (24 часа, 7 дней в неделю)
	Наличие функции

	
	
	
	
	
	
	Консультация по телефону с экспертом по продукту
	Наличие функции

	
	
	
	
	
	
	Удалённое подключение специалиста технической поддержки
	Наличие функции

	
	
	
	
	
	
	Самостоятельная регистрация и контроль обращений через портал самообслуживания
	Наличие функции

	
	
	
	
	
	
	Работа над инцидентами в режиме 8×5 (рабочие дни МСК 10:00–18:00)
	Наличие функции

	
	
	
	
	
	
	Консультирование по установке и использованию продукта
	Наличие функции

	
	
	
	
	
	
	Информирование о доступных обновлениях продукта по запросу
	Наличие функции

	
	
	
	
	
	
	Доступ к базе знаний известных ошибок и типовых решений
	Наличие функции

	
	
	
	
	
	
	Прием предложений по улучшению продукта
	Наличие функции

	6
	Ключ активации сервиса прямой технической поддержки уровня «Расширенный» для программно-аппаратного комплекса «Соболь» **
	62.02.30.000
	«Соболь»,
№ 191234
	Шт
	1
	Продукт, на который распространяется техническая поддержка: ПАК «Соболь» версии 4 (исполнение PCIe) – 1 шт.
	Соответствие

	
	
	
	
	
	
	Срок действия технической поддержки, месяцев
	12

	
	
	
	
	
	
	Уровень технической поддержки – «Расширенный»
	Соответствие

	
	
	
	
	
	
	Серийный номер устройства, на которую распространяется техническая поддержка – LG8JK52L
	Соответствие

	
	
	
	
	
	
	Работа над критичными инцидентами в режиме 24×7 (24 часа, 7 дней в неделю)
	Наличие функции

	
	
	
	
	
	
	Консультация по телефону с экспертом по продукту
	Наличие функции

	
	
	
	
	
	
	Удалённое подключение специалиста технической поддержки
	Наличие функции

	
	
	
	
	
	
	Самостоятельная регистрация и контроль обращений через портал самообслуживания
	Наличие функции

	
	
	
	
	
	
	Работа над инцидентами в режиме 8×5 (рабочие дни МСК 10:00–18:00)
	Наличие функции

	
	
	
	
	
	
	Консультирование по установке и использованию продукта
	Наличие функции

	
	
	
	
	
	
	Информирование о доступных обновлениях продукта по запросу
	Наличие функции

	
	
	
	
	
	
	Доступ к базе знаний известных ошибок и типовых решений
	Наличие функции

	
	
	
	
	
	
	Прием предложений по улучшению продукта
	Наличие функции

	7
	Установочный комплект. Сертифицированное средство защиты информации от несанкционированного доступа «Secret Net Studio 8**
	62.01.29.190
	«Secret Net Studio»,
№ 600363
	Шт
	1
	Оптический диск с дистрибутивом сертифицированной версии ПО и эксплуатационной документацией
	Наличие

	
	
	
	
	
	
	Формуляр на сертифицированное СЗИ от НСД
	Наличие

	
	
	
	
	
	
	Сертифицированная ФСТЭК России версия СЗИ от НСД
	Соответствие

	8
	Лицензия на право использования средства криптографической защиты информации «КриптоПро CSP» **
	62.01.29.190
	«КриптоПро»,
№ 516584
	Лиц
	3
	Версия средства криптографической защиты информации – 5.0.х
	Соответствие

	
	
	
	
	
	
	Срок действия неисключительного права, лицензии
	Бессрочно

	
	
	
	
	
	
	Реестровая запись в едином реестре российских программ для электронных вычислительных машин и баз данных № 4332
	Соответствие

	
	
	
	
	
	
	Формирование и проверка электронной подписи
	Наличие функции

	
	
	
	
	
	
	Защищенное хранение пользовательских ключей в ключевом контейнере с использованием шифрования, имитозащиты и аутентификации доступа
	Наличие функции

	
	
	
	
	
	
	Формирование электронной подписи в соответствии с ГОСТ Р 34.10-2012 и ГОСТ 34.10-2018
	Наличие функции

	
	
	
	
	
	
	Подтверждение подлинности электронной подписи электронного документа в соответствии с ГОСТ Р 34.10-2012
	Наличие функции

	
	
	
	
	
	
	Подсчет значения хеш-функции в соответствии с ГОСТ Р 34.11-2012 
	Наличие функции

	
	
	
	
	
	
	Формирование ключей электронной подписи и ключей проверки электронной подписи, а также ключей шифрования
	Наличие функции

	
	
	
	
	
	
	Идентификация, аутентификация, шифрование, имитозащита TLS соединений
	Наличие функции

	
	
	
	
	
	
	Реализация набора протоколов IPsec 
в соответствии с особенностями использования отечественных криптографических алгоритмов
	Наличие функции

	
	
	
	
	
	
	Поддержка операционных систем:
– Windows 7/8/8.1/10/11/Server 2008 (x86, x64);
– Windows Server 2008 R2/2012/2012 R2/2016/2019 (x64);
– CentOS 6/7/8 (x86, x64);
– ОСь (OS-RT) (x64);
– ТД ОС АИС ФССП России (GosLinux) (x86, x64);
– РЕД ОС (x86, x64);
– ОpenSUSE Leap 42, 15 (x86, x64, ARM,
ARM64);
– AlterOS (x64);
– SUSE Linux Enterprise Server 11SP4 (x86, x64);
– Red Hat Enterprise Linux 6 (x86, x64);
– Red Hat Enterprise Linux 7/8 (x86, x64);
– Синтез-ОС.PC (x86, x64);
– ПК «СинтезМ-Клиент» в составе КП «ЗОС «СинтезМ» (x64);
– КП «ОС «СинтезМ-К» (x64);
– Ubuntu 14.04/16.04 (x64);
– Ubuntu 18.04/20.4/20.04 (x64, x86);
– Linux Mint 18/19/20 (x86, x64);
– Astra Linux (х64, х86, ARM, ARM64, MIPS, Эльбрус);
– МСВСфера 6.3 Сервер (x64, ARM64);
– ОС Эльбрус версия 3 (Эльбрус);
– ALT Linux 7 (x86, x64, ARM);
– Альт Сервер 9, Альт Рабочая станция 9, Альт
Образование 9 (x86, x64, ARM64, MIPS, Эльбрус);
– Альт 8 СП Сервер, Альт 8 СП Рабочая станция (x86, x64, Эльбрус);
– Альт Сервер 8, Альт Рабочая станция 8, Альт Образование 8 (x86, x64);
– ROSA Enterprise Desktop (RED X4) (x86, x64); 
– ROSA Enterprise Linux Desktop, Enterprise Linux Server (x64);
– РОСА КОБАЛЬТ (x64);
– FreeBSD 11/12, pfSense 2.x (x86, x64);
– AIX 6/7 (POWER);
– Android 8/9/10/11/12 (ARM64, ARM32)
	Соответствие

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	Поддержка пассивных носителей вида:
– реестр Windows;
– жёсткий диск;
– USB-флеш диск;  
– Alioth SCOne Series (v5/v6);
– Alioth RF PS89;
– Alioth ALTH D20 МИР 1.1 N;
– Optelio Contactless Dxx Rx;
– Optelio Dxx FXR3 Java;
– Optelio G257;
– Optelio MPH150;
– ISBC Esmart Token / Token ГОСТ;
– MorphoKST;
– NovaCard Cosmo;
– Rosan G&D element V14 / V15;
– Rosan G&D 3.45 / 4.42 / 4.44 / 4.45 / 4.65 / 4.80;
– Rosan Kona 2200s / 251 / 151s / 261 / 2320;
– Rosan Kona2 S2120s / C2304 / D1080;
– Rosan RF WU 89;
– Рутокен 2151 / S / КП / Lite;
– Рутокен ЭЦП / ЭЦП PKI / ЭЦП Bluetooth; 
– Рутокен ЭЦП 2.0 / 2.0 Touch / 2100 / 3000 / Bluetooth / Flash;
– Смарт-карта Рутокен 2151 / Рутокен ЭЦП SC / Рутокен Lite / Рутокен ЭЦП 2.0 2100- JaCarta ГОСТ / PKI / PRO / LT;
– JaCarta-2 ГОСТ;
–  InfoCrypt Token++ lite;
–  MS_Key исп.8 Ангара / MS_Key ESMART исп.5;
– Форос / R301 Форос;
– Оскар / Оскар 2;
– Рутокен Магистра;
– Touch Memory, DS199x (в считывателях Соболь, Аккорд)
	Соответствие

	
	
	
	
	
	
	Поддержка активных носителей вида:
– ISBC Esmart Token ГОСТ;
– Рутокен 2151;
	Соответствие

	
	
	
	
	
	
	– Рутокен ЭЦП / ЭЦП PKI / ЭЦП Bluetooth;
– Рутокен ЭЦП 2.0 / 2.0 Touch / 2100 / Bluetooth / Flash;
– Рутокен PINPad;
– Смарт-карта Рутокен 2151 / Рутокен ЭЦП SC / Рутокен ЭЦП 2.0 2100;
– JaCarta-2 ГОСТ;
– InfoCrypt Token++ TLS;
– InfoCrypt VPN-Key-TLS
	

	
	
	
	
	
	
	Поддержка функциональных ключевых носителей вида:
– семейство Рутокен ЭЦП 2.0 3000;
– семейство JaCarta;
– InfoCrypt Token++
	Соответствие

	
	
	
	
	
	
	Импорт сертификатов с привязкой к закрытому ключу
	Наличие функции

	
	
	
	
	
	
	Экспорт сертификатов
	Наличие функции

	
	
	
	
	
	
	Удаление сертификатов
	Наличие функции

	
	
	
	
	
	
	Импорт сертификатов из DSS
	Наличие функции

	
	
	
	
	
	
	Хранение закрытых ключей на носителях Рутокен (Актив), JaCarta (Аладдин Р.Д.), ESMART (ISBC) при условии использования криптопровайдера КриптоПро CSP
	Наличие функции

	9
	Лицензия на право использования средства криптографической защиты информации «КриптоПро CSP» **
	62.01.29.190
	«КриптоПро»,
№ 516584
	Лиц
	30
	Версия средства криптографической защиты информации – 5.0.х
	Соответствие

	
	
	
	
	
	
	Срок действия неисключительного права, лицензии
	Бессрочно

	
	
	
	
	
	
	Реестровая запись в едином реестре российских программ для электронных вычислительных машин и баз данных № 4332
	Соответствие

	
	
	
	
	
	
	Формирование и проверка электронной подписи
	Наличие функции

	
	
	
	
	
	
	Защищенное хранение пользовательских ключей в ключевом контейнере с использованием шифрования, имитозащиты и аутентификации доступа
	Наличие функции

	
	
	
	
	
	
	Формирование электронной подписи в соответствии с ГОСТ Р 34.10-2012 и ГОСТ 34.10-2018
	Наличие функции

	
	
	
	
	
	
	Подтверждение подлинности электронной подписи электронного документа в соответствии с ГОСТ Р 34.10-2012
	Наличие функции

	
	
	
	
	
	
	Подсчет значения хеш-функции в соответствии с ГОСТ Р 34.11-2012 
	Наличие функции

	
	
	
	
	
	
	Формирование ключей электронной подписи и ключей проверки электронной подписи, а также ключей шифрования
	Наличие функции

	
	
	
	
	
	
	Идентификация, аутентификация, шифрование, имитозащита TLS соединений
	Наличие функции

	
	
	
	
	
	
	Реализация набора протоколов IPsec 
в соответствии с особенностями использования отечественных криптографических алгоритмов
	Наличие функции

	
	
	
	
	
	
	Поддержка операционных систем:
– Windows 7/8/8.1/10/11/Server 2008 (x86, x64);
– Windows Server 2008 R2/2012/2012 R2/2016/2019 (x64);
– CentOS 6/7/8 (x86, x64);
– ОСь (OS-RT) (x64);
– ТД ОС АИС ФССП России (GosLinux) (x86, x64);
– РЕД ОС (x86, x64); 
– ОpenSUSE Leap 42, 15 (x86, x64, ARM,
ARM64);
–  AlterOS (x64);
–  SUSE Linux Enterprise Server 11SP4 (x86, x64);
–  Red Hat Enterprise Linux 6 (x86, x64);
–  Red Hat Enterprise Linux 7/8 (x86, x64);
–  Синтез-ОС.PC (x86, x64);
– ПК «СинтезМ-Клиент» в составе КП «ЗОС «СинтезМ» (x64);
– КП «ОС «СинтезМ-К» (x64);
– Ubuntu 14.04/16.04 (x64);
– Ubuntu 18.04/20.4/20.04 (x64, x86);
– Linux Mint 18/19/20 (x86, x64);
– Astra Linux (х64, х86, ARM, ARM64, MIPS, Эльбрус);
– МСВСфера 6.3 Сервер (x64, ARM64);
– ОС Эльбрус версия 3 (Эльбрус);
– ALT Linux 7 (x86, x64, ARM);
– Альт Сервер 9, Альт Рабочая станция 9, Альт Образование 9 (x86, x64, ARM64, MIPS, Эльбрус);
 – Альт 8 СП Сервер, Альт 8 СП Рабочая станция (x86, x64, Эльбрус);
 – Альт Сервер 8, Альт Рабочая станция 8, Альт Образование 8 (x86, x64);
 – ROSA Enterprise Desktop (RED X4) (x86, x64);
 – ROSA Enterprise Linux Desktop, Enterprise Linux Server (x64);
 – РОСА КОБАЛЬТ (x64);
 – FreeBSD 11/12, pfSense 2.x (x86, x64);
 – AIX 6/7 (POWER);
– Android 8/9/10/11/12 (ARM64, ARM32)
	Соответствие

	
	
	
	
	
	
	Поддержка пассивных носителей вида:
– реестр Windows;
– жёсткий диск;
– USB-флеш диск;
– Alioth SCOne Series (v5/v6);
– Alioth RF PS89;
– Alioth ALTH D20 МИР 1.1 N;
– Optelio Contactless Dxx Rx;
– Optelio Dxx FXR3 Java;
– Optelio G257;
– Optelio MPH150;
– ISBC Esmart Token / Token ГОСТ;
– MorphoKST;
– NovaCard Cosmo;
– Rosan G&D element V14 / V15;
– Rosan G&D 3.45 / 4.42 / 4.44 / 4.45 / 4.65 / 4.80; 
– Rosan Kona 2200s / 251 / 151s / 261 / 2320;
– Rosan Kona2 S2120s / C2304 / D1080;
– Rosan RF WU 89;
– Рутокен 2151 / S / КП / Lite;
– Рутокен ЭЦП / ЭЦП PKI / ЭЦП Bluetooth; 
– Рутокен ЭЦП 2.0 / 2.0 Touch / 2100 / 3000 / Bluetooth / Flash;
– Смарт-карта Рутокен 2151 / Рутокен ЭЦП SC / 
Рутокен Lite / Рутокен ЭЦП 2.0 2100- JaCarta ГОСТ / PKI / PRO / LT;
– JaCarta-2 ГОСТ;
– InfoCrypt Token++ lite;
– MS_Key исп.8 Ангара / MS_Key ESMART исп.5;
– Форос / R301 Форос;
– Оскар / Оскар 2;
– Рутокен Магистра;
– Touch Memory, DS199x (в считывателях Соболь, Аккорд)
	Соответствие

	
	
	
	
	
	
	Поддержка активных носителей вида:
– ISBC Esmart Token ГОСТ;
– Рутокен 2151;
– Рутокен ЭЦП / ЭЦП PKI / ЭЦП Bluetooth;
– Рутокен ЭЦП 2.0 / 2.0 Touch / 2100 / Bluetooth / Flash;
– Рутокен PINPad;
– Смарт-карта Рутокен 2151 / Рутокен ЭЦП SC / Рутокен ЭЦП 2.0 2100;
– JaCarta-2 ГОСТ;
– InfoCrypt Token++ TLS;
– InfoCrypt VPN-Key-TLS
	Соответствие

	
	
	
	
	
	
	Поддержка функциональных ключевых носителей вида:
– семейство Рутокен ЭЦП 2.0 3000;
– семейство JaCarta;
– InfoCrypt Token++
	Соответствие

	
	
	
	
	
	
	Импорт сертификатов с привязкой к закрытому ключу
	Наличие функции

	
	
	
	
	
	
	Экспорт сертификатов
	Наличие функции

	
	
	
	
	
	
	Удаление сертификатов
	Наличие функции

	
	
	
	
	
	
	Импорт сертификатов из DSS
	Наличие функции

	
	
	
	
	
	
	Хранение закрытых ключей на носителях 
Рутокен (Актив), JaCarta (Аладдин Р.Д.), 
ESMART (ISBC) при условии 
использования криптопровайдера 
КриптоПро CSP
	Наличие функции

	10
	Дистрибутив средства криптографической защиты информации «КриптоПро CSP» **
	62.01.29.190
	«КриптоПро»,
№ 516584
	Шт
	1
	DVD-диск с дистрибутивом средства криптографической защиты информации «КриптоПро CSP» версии 5.0 R3
	Наличие

	
	
	
	
	
	
	Исполнение дистрибутива – Base
	Соответствие

	
	
	
	
	
	
	Формуляры на средство криптографической защиты информации
	Наличие

	
	
	
	
	
	
	Сертифицированная ФСБ России версия средства криптографической защиты информации
	Соответствие

	11
	Программное обеспечение, средство анализа защищенности «XSpider», продление лицензии **
	62.01.29.190
	«XSpider»,
№ 534352
	Лиц
	1
	Максимальное количество сканируемых IP адресов, узлов (хостов)
	Не менее 64

	
	
	
	
	
	
	Срок действия лицензии, месяцев
	12

	
	
	
	
	
	
	Обновления в течение 1 (одного) года
	Соответствие

	
	
	
	
	
	
	Обработка RPC-сервисов операционных систем Windows и Unix-подобных операционных систем с их полной идентификацией
	Наличие функции

	
	
	
	
	
	
	Идентификация ОС сканируемого узла сети
	Наличие функции

	
	
	
	
	
	
	Обнаружение и сканирование узлов сети по IP-адресам, NetBIOS и DNS-именам
	Наличие функции

	
	
	
	
	
	
	Глубокий анализ содержимого веб-сайтов
	Наличие функции

	
	
	
	
	
	
	Поиск уязвимых и вредоносных сценариев по содержимому веб-страниц
	Наличие функции

	
	
	
	
	
	
	Создание и настройка задач сканирования
	Наличие функции

	
	
	
	
	
	
	Проведение проверок на нестандартные DoS-атаки
	Наличие функции

	
	
	
	
	
	
	Идентификация сервисов
	Наличие функции

	
	
	
	
	
	
	Подбор паролей по словарю для сетевых служб и протоколов
	Наличие функции

	
	
	
	
	
	
	Количество вариантов запуска процесса сканирования
	Не менее 2, включая крайние значения

	
	
	
	
	
	
	Выявление уязвимостей и ошибок конфигурирования
	Наличие функции

	
	
	
	
	
	
	Формирование отчётов о результатах одной или нескольких задач сканирования с возможностью фильтрации, группировки и сравнения результатов различных сканирований, а также получения общей оценки состояния системы
	Наличие функции

	
	
	
	
	
	
	Определение имён и доступности узлов с использованием протоколов HTTP, FTP, SMTP, POP3, DNS и SSH
	Наличие функции

	
	
	
	
	
	
	Соответствие требованиям 4 уровня контроля отсутствия недекларированных возможностей и техническим условиям
	Соответствие

	
	
	
	
	
	
	Поддержка операционных систем:
– Microsoft Windows 8 (x64);
– Microsoft Windows 8 Pro (x64);
– Microsoft Windows 8.1 Enterprise (x64);
– Microsoft Windows 8.1 Pro (x64);
– Microsoft Windows 10 Home (x64);
– Microsoft Windows 10 Pro (x64);
– Microsoft Windows 10 Enterprise (x64);
– Microsoft Windows 10 IoT Enterprise (x64);
– Microsoft Windows 11 (x64);
– Microsoft Windows Server 2012 Foundation;
– Microsoft Windows Server 2012 Essentials;
– Microsoft Windows Server 2012 Standard;
– Microsoft Windows Server 2012 Datacenter;
– Microsoft Windows Server 2012 R2 Foundation;
– Microsoft Windows Server 2012 R2 Essentials;
– Microsoft Windows Server 2012 R2 Standard;
– Microsoft Windows Server 2012 R2Datacenter;
– Microsoft Windows Server 2016 Essentials;
– Microsoft Windows Server 2016 Standard;
– Microsoft Windows Server 2016 Datacenter;
– Microsoft Windows Server 2019 Essentials;
– Microsoft Windows Server 2019 Standard;
– Microsoft Windows Server 2019 Datacenter;
– Microsoft Windows Server 2022 Standard;
– Microsoft Windows Server 2022 Datacenter
	Наличие функции

	
	
	
	
	
	
	Форматы отчетов:
– MHTML (.mht);
– Adobe Acrobat Document (.pdf);
– XML file (.xml)
	Соответствие

	
	
	
	
	
	
	Фильтр CVSS
	Наличие функции

	
	
	
	
	
	
	Типы отчетов:
– Информация;
– Дифференциальный.
	Соответствие 

	
	
	
	
	
	
	Правила идентификации узлов
	Наличие функции

	
	
	
	
	
	
	Добавление и изменение шаблона отчета
	Наличие функции

	
	
	
	
	
	
	Поддержка СУБД:
– Microsoft SQL Server;
– PostgreSQL версии 13.3 и выше;
– Postgres Pro Standard версии 14.4.1
	Соответствие

	12
	Лицензия на право использования приложения по автоматизации процессов сопровождения и разработки документации, регламентирующей защиту информации
	62.01.29.190
	-
	Лиц
	1
	Срок действия права использования (лицензии), месяцев
	12

	
	
	
	
	
	
	Количество организаций (юридических лиц), для которых предоставляется право использования приложения
	1

	
	
	
	
	
	
	Возможность самостоятельного сопровождения Заказчиком комплекта документации, регламентирующей защиту информации (корректировка комплекта при изменении условий обработки защищаемой информации или иных параметров, влияющих на содержание документации)
	Наличие

	
	
	
	
	
	
	Возможность самостоятельного формирования Заказчиком в приложении комплектов документации по шаблонам с учетом заполнения динамических параметров для вновь вводимых объектов защиты информации (ИСПДн, ГИС, СКЗИ)
	Наличие

	
	
	
	
	
	
	Отслеживание изменений в нормативно-методической документации ФСТЭК России, ФСБ России, действующей нормативно-правовой документации Российской Федерации в области защиты информации и автоматическое изменение содержания документации
	Соответствие

	
	
	
	
	
	
	Интеграция с пакетом офисных программ MS Office, Excel не ниже версии 2003, OpenOffice, LibreOffice, в части загрузки массивов данных в приложение
	Соответствие


	
	
	
	
	
	
	Загрузка в приложение данных в допустимых форматах (.jpg, .jpeg, .bmp, .png, .tiff, .pdf), конвертация файлов в формат pdf, и их объединение
	Соответствие


	
	
	
	
	
	
	Функционал «Работа с документами»:
Отображение статуса готовности документов, на основе заполнения его параметров
	Наличие

	
	
	
	
	
	
	Отображение перечня данных, необходимого для подготовки документа
	Соответствие

	
	
	
	
	
	
	Отображение индикации заполненности параметров документа, необходимых для его готовности
	Соответствие

	
	
	
	
	
	
	Адаптация документов типа «Приказ», для печати на бланке Заказчика
	Соответствие

	
	
	
	
	
	
	Настройка документов типа «Приказ»: заполнение параметров «автор», «составитель» и «согласующие проект приказа лиц» 
	Соответствие

	
	
	
	
	
	
	Автоматический подбор падежей слов, вносимых сведениях
	Соответствие

	
	
	
	
	
	
	Выгрузка документов в форматах: docx, pdf, odt
	Соответствие

	
	
	
	
	
	
	Выгрузка пакета документов в заданном формате (docx, pdf, odt) в одном архиве
	Соответствие

	
	
	
	
	
	
	Формирование комплекта нормативно-распорядительной документации для средств криптографической защиты информации
	Соответствие

	
	
	
	
	
	
	Наличие справок, содержащих описание, порядок работы и необходимость применения документов, формируемые приложением для средств криптографической защиты информации
	Соответствие

	
	
	
	
	
	
	Возможность загрузки в базу данных файлов с иной организационно-распорядительной документацией Заказчика
	Наличие

	
	
	
	
	
	
	Формирование пакета организационно-распорядительной документации объектов критической информационной инфраструктуры
	Соответствие

	
	
	
	
	
	
	Наличие справок, содержащих описание, порядок работы и необходимость применения документов, формируемых приложением для объектов критической информационной инфраструктуры
	Соответствие

	
	
	
	
	
	
	Функционал «Ответственность»:
Возможность заполнения ответственных лиц в области ПДн:
– Ответственные за ПДн;
– Состав комиссии по установлению УЗ;
– Состав комиссии по инцидентам ИБ;
– Состав комиссии по оценке вреда;
– Состав комиссии по уничтожению ПДн;
– Иные ответственные лица
	Наличие

	
	
	
	
	
	
	Возможность заполнения ответственных лиц в области СКЗИ:
– Ответственные за СКЗИ;
– Состав комиссии по уничтожению ключевых документов СКЗИ;
– Ответственный ОКЗИ
	Наличие

	
	
	
	
	
	
	Возможность заполнения ответственных лиц по классификации ГИС
	Наличие

	
	
	
	
	
	
	Возможность назначения иных лиц 
	Наличие

	
	
	
	
	
	
	Функционал «Мероприятия»:
Автоматическая загрузка базы возможных мероприятий по информационной безопасности из предустановленного в приложении набора, включающего в себя:
– мероприятия по общей информационной безопасности;
– мероприятия по порядку обработки и защиты персональных данных;
– мероприятия по порядку эксплуатации средств криптографической защиты информации;
– мероприятия по порядку обработки и защиты государственных информационных систем
	Наличие

	
	
	
	
	
	
	Функционал «Инвентаризация»:
Учёт сведений о следующих активах информационной безопасности при разработке
	Наличие

	
	
	
	
	
	
	комплекта документов для средств криптографической защиты информации:
– средства криптографической защиты информации;
– сертификаты соответствия имеющихся средств криптографической защиты информации требованиям безопасности информации;
– технические средства, на которых эксплуатируются средства криптографической защиты информации;
– пользователи СКЗИ;
– помещения СКЗИ;
– критерии готовности к эксплуатации СКЗИ
	

	
	
	
	
	
	
	Функционал «Обучение и тесты»:
Проведение инструктажа пользователей работе со средствами криптографической защиты информации
	Наличие

	
	
	
	
	
	
	Возможность проведения тестирования пользователей по результатам инструктажа о работе со средствами криптографической защиты информации
	Наличие

	
	
	
	
	
	
	Проведение инструктажа и тестирования с использованием веб-браузера на личном автоматизированном рабочем месте
	Соответствие

	
	
	
	
	
	
	Формирование заключений о возможности эксплуатации средств криптографической защиты информации и заключений о допуске пользователей средств криптографической защиты информации по результатам инструктажа и проведения зачётов
	Соответствие

	
	
	
	
	
	
	Просмотр истории инструктажей и тестировании по вопросам информационной безопасности пройденных сотрудником
	Соответствие

	
	
	
	
	
	
	Просмотр информации об обучении сотрудника по вопросам информационной безопасности и стаже в области информационной безопасности
	Соответствие

	
	
	
	
	
	
	Назначение сотрудникам онлайн-инструктажей из числа доступных в приложении
	Соответствие

	
	
	
	
	
	
	Тестирование сотрудника по результатам прохождения онлайн-инструктажа
	Соответствие

	
	
	
	
	
	
	Назначение сотрудникам отдельных тестов из числа доступных в приложении
	Соответствие

	
	
	
	
	
	
	Уведомление сотрудников, контактные адреса которых указаны в справочнике, о необходимости прохождения онлайн-инструктажа или теста
	Соответствие

	
	
	
	
	
	
	Генерация уникальных ссылок на онлайн-инструктажи или тесты для отдельных сотрудников
	Соответствие

	
	
	
	
	
	
	Протоколы проведённых онлайн-инструктажей и тестов сотрудников
	Соответствие

	
	
	
	
	
	
	Автоматическое определение результатов тестирования для тестов, снабжённых критериями оценки
	Соответствие

	
	
	
	
	
	
	Ручное определение результатов тестирования автором теста
	Соответствие

	
	
	
	
	
	
	Онлайн инструктажи и тесты по следующим темам:
– персональные данные;
– эксплуатация средств криптографической защиты информации;
– фишинг и другие актуальные угрозы ИБ для пользователей
	Соответствие

	
	
	
	
	
	
	Возможность создания инструктажей, оформленных во встроенным редактором, в том числе содержащих:
– тексты;
– рисунки;
– видеоматериалы
	Наличие

	
	
	
	
	
	
	Возможность создания тестов, содержащих следующую информацию:
– название теста;
– тема;
– общее количество вопросов;
– количество задаваемых вопросов;
– процент правильных ответов для успешного прохождения
	Наличие

	
	
	
	
	
	
	– пояснение к тесту, отображаемое работнику;
– вопросы теста;
– варианты ответов на вопросы теста
	

	
	
	
	
	
	
	Функционал «Модель угроз»:
Разработка моделей угроз
	Наличие

	
	
	
	
	
	
	Функционал «Модель нарушителя»:
Разработка моделей нарушителя
	Наличие

	
	
	
	
	
	
	Наличие перечня актуальных угроз безопасности, в том числе приведённых в банке данных угроз безопасности ФСТЭК России
	Соответствие

	
	
	
	
	
	
	Оценка исходной защищённости и степени выполнения защитных мер
	Соответствие

	
	
	
	
	
	
	Выгрузка модели угроз и модели нарушителя, для каждой информационной системы
	Соответствие

	
	
	
	
	
	
	Функционал «Инвентаризация»:
Учёт информационных систем персональных данных
	Наличие

	
	
	
	
	
	
	Учёт государственных информационных систем
	Соответствие

	
	
	
	
	
	
	Учёт аттестатов соответствия информационных систем требованиям безопасности информации
	Соответствие

	
	
	
	
	
	
	Указание нескольких местонахождений баз данных, содержащих ПДн, и ЦОД для ИС, состоящих из нескольких подсистем
	Соответствие

	
	
	
	
	
	
	Учёт средств защиты информации с указанием реализуемых подсистем информационной безопасности
	Соответствие

	
	
	
	
	
	
	Учёт знаков и сертификатов соответствия имеющихся средств защиты информации требованиям безопасности информации
	Соответствие

	
	
	
	
	
	
	Учёт действующих лицензий на право использования средств защиты информации
	Соответствие

	
	
	
	
	
	
	Учёт технических средств
	Соответствие

	
	
	
	
	
	
	Объединение технических средств в логические группы
	Соответствие

	
	
	
	
	
	
	Экспорт перечня технических средств в Excel
	Соответствие

	
	
	
	
	
	
	Учёт электронных носителей
	Соответствие

	
	
	
	
	
	
	Учёт лиц, ответственных за эксплуатацию технических средств
	Соответствие

	
	
	
	
	
	
	Учёт лиц, ответственных за информационную безопасность
	Соответствие

	
	
	
	
	
	
	Учёт сведений об обучении и стаже в области информационной безопасности ответственных лиц
	Соответствие

	
	
	
	
	
	
	Функционал «Сведения об организации»:
Управление информацией о сотрудниках
	Наличие

	
	
	
	
	
	
	Импорт перечня сотрудников из файла
	Соответствие

	
	
	
	
	
	
	Экспорт перечня сотрудников из файла
	Соответствие

	
	
	
	
	
	
	Учёт перечня сотрудников
	Соответствие

	
	
	
	
	
	
	Быстрый поиск сотрудников при назначении лиц, ответственных за мероприятия по информационной безопасности или при допуске сотрудников к защищаемой информации, хранилищам и помещениям
	Соответствие

	
	
	
	
	
	
	Возможность указания следующей информации о сотруднике:
– фамилию, имя и отчество;
– подразделение;
– должность;
– контактную информацию (адрес электронной почты)
	Наличие

	
	
	
	
	
	
	Функционал «Работа с журналами»:
Автоматизированное ведение электронного журнала учёта СКЗИ
	Наличие

	
	
	
	
	
	
	Автоматизированное ведение электронного журнала учёта носителей персональных данных
	Соответствие

	
	
	
	
	
	
	Ведение электронного журнала ознакомления работников с положениями по ПДн
	Соответствие

	
	
	
	
	
	
	Информация о мероприятиях по информационной безопасности, включающая в себя:
– наименование мероприятия;
– описание мероприятия;
– плановый срок выполнения мероприятия;
– информация об обязательности мероприятия (рекомендуемые мероприятия);
– пояснение по выполнению мероприятия; 
– тема мероприятия;
– группы мероприятия;
	Соответствие

	
	
	
	
	
	
	– информацию о лице (список организаций), ответственном за выполнение мероприятия;
– отметку о выполнении мероприятия;
– статус;
– отчёт о выполнении мероприятия;
– свидетельства выполнения мероприятия – прикреплённые файлы
	

	
	
	
	
	
	
	Поддержка фильтрации по следующим полям «группы мероприятия», «тема мероприятия», «эталонность мероприятия», «состояние мероприятия» и «вес мероприятия» в списке мероприятий
	Соответствие

	
	
	
	
	
	
	Функционал «Задачи»:
Назначение задач сотрудникам из числа указанных в приложении
	Соответствие

	
	
	
	
	
	
	Назначение задач группам сотрудников из числа указанных в приложении
	Соответствие

	
	
	
	
	
	
	Фильтрация задач по категории, статусу и приоритету
	Соответствие

	
	
	
	
	
	
	Поиск задач по теме
	Соответствие

	
	
	
	
	
	
	Изменение свойств задач и добавление отчётов
	Соответствие

	
	
	
	
	
	
	Добавление комментариев к задаче
	Соответствие

	
	
	
	
	
	
	Отправка сотрудникам уведомлений о назначении задачи, изменении её свойств и добавлении комментариев
	Соответствие

	
	
	
	
	
	
	Назначаемые сотрудникам задачи, включающие в себя следующую информацию:
– тема;
– дата завершения;
– исполнитель или группа исполнителей;
– статус;
– приоритет;
– описание задачи;
– отчёт о выполнении задачи или основание для отклонения
	Соответствие

	
	
	
	
	
	
	Возможность установления связи с зарегистрированными инцидентами информационной безопасности.
	Наличие

	
	
	
	
	
	
	Обеспечение возможности добавления вложений в виде одного или нескольких файлов для назначенных задач
	Соответствие

	
	
	
	
	
	
	Обеспечение возможности просматривать информацию по задаче и добавлять комментарии без авторизации в приложении
	Соответствие

	
	
	
	
	
	
	Функционал «Контроль и отчётность»:
Представление информации о степени соответствия организации информационной безопасности требованиям законодательства РФ в интерфейсе приложения с учётом критериев оценки
	Наличие

	
	
	
	
	
	
	Критерии эффективности использования приложения, включающие:
– сводный показатель эффективности работы;
– дата последнего входа пользователей в приложение
	Соответствие

	
	
	
	
	
	
	Наличие критериев оценки, включающих:
– степень готовности документов;
– степень актуальности документов (готовность документов с учётом срока их актуальности);
– степень выполнения мероприятий по информационной безопасности в организации
	Соответствие

	
	
	
	
	
	
	Отображение состояния каждого критерия с помощью цветовой индикации, а также текстовой и табличной информации
	Соответствие

	
	
	
	
	
	
	Отображение подробного отчёта, содержащего информацию о готовности каждого отдельного документа или выполнении каждого назначенного мероприятия
	Соответствие

	
	
	
	
	
	
	Функционал «Календарь»:
Календарь событий
	Наличие

	
	
	
	
	
	
	Просмотр календаря за день, неделю, месяц
	Соответствие

	
	
	
	
	
	
	Добавление новых событий с указанием наименования, даты начала, даты окончания и даты уведомления
	Соответствие

	
	
	
	
	
	
	Функционал «Инциденты»:
Возможность регистрации и управление инцидентами пользователем Приложения с составлением описания инцидента
	Наличие

	
	
	
	
	
	
	Возможность прикладывать файлы, содержащие свидетельства инцидента, размером не более 25 Мегабайт
	Соответствие

	
	
	
	
	
	
	Организация реагирования на инциденты с помощью назначения задач сотрудникам и группам сотрудников
	Соответствие

	
	
	
	
	
	
	Установление связи с активами информационной безопасности
	Соответствие

	
	
	
	
	
	
	Указание внешних источников инцидентов при их наличии
	Соответствие

	
	
	
	
	
	
	Указание заключения по инциденту
	Соответствие

	
	
	
	
	
	
	Просмотр журнала инцидента
	Соответствие

	
	
	
	
	
	
	Просмотр текущей информации по инциденту
	Соответствие

	
	
	
	
	
	
	Скачивание паспорта инцидента
	Соответствие

	
	
	
	
	
	
	Просмотр сводной информации по инцидентам
	Соответствие

	
	
	
	
	
	
	Хранение информации об инцидентах информационной безопасности, включающей:
– описание инцидента;
– свидетельства инцидента в виде файлов вложений;
– задачи сотрудникам или группам сотрудников, связанные с реагированием на инциденты с возможностью их поиска по теме и исполнителю;
– связи с активами информационной безопасности;
– внешние источники инцидента со следующими данными: IP, URL, описание;
– заключение по инциденту со следующими данными: статус, ущерб от подтверждённого инцидента;
– события в журнале инцидента, связанные с его изменениями
	Соответствие

	
	
	
	
	
	
	Хранение описания инцидента, включающего:
– номер инцидента (идентификатор);
– заголовок инцидента;
– теги инцидента;
– тип инцидента;
– организация, в которой произошёл инцидент;
– описание;
– дата, когда произошёл инцидент;
– плановая дата реагирования на инцидент;
– группа информирования;
– информация об основном ответственном лице или группе исполнителей;
– уровень критичности инцидента;
– уровень конфиденциальности;
– источник;
– ранее принятые меры оперативного реагирования на инцидент;
– описание иных объектов;
– меры по недопущению подобных инцидентов;
– отчёт о выполнении мер
	Соответствие

	
	
	
	
	
	
	Хранение связей с активами информационной безопасности, включающими:
– технические средства;
– группы ТС;
– информационные системы;
– СЗИ;
– работники;
– связь с другими инцидентами
	Соответствие

	
	
	
	
	
	
	Функционал «Техническая поддержка»:
Техническая поддержка в будние дни с 09:00 до 18:00 по Московскому времени
	Наличие

	
	
	
	
	
	
	Консультирование пользователей по вопросам, связанным с функционалом работы сервиса, включающим:
– регистрация учётных записей пользователей;
– продление тарифа пользователей;
– консультирование по вопросам функционального использования приложения (очерёдность выполнения мероприятий, внесение корректных данных для формирования документации и т.п.);
– консультирование по порядку формирования и выгрузки документации
	Соответствие

	
	
	
	
	
	
	Техническая поддержка по телефону горячей линии, электронной почте, а также с помощью встроенного функционала по приёму обращений в приложении.
	Соответствие

	
	
	
	
	
	
	Создание обращений в техническую поддержку и отслеживание хода их исполнения с помощью функционала сервиса и возможность добавлять к обращению файлы в форматах: .doc, .docx, .xls, .xlsx, .jpg, .jpeg, .png, .pdf.
	Соответствие

	
	
	
	
	
	
	Онлайн обмен сообщениями между специалистами Заказчика и Исполнителя по вопросам технической и консультационной поддержки при использовании приложения
	Соответствие

	
	
	
	
	
	
	Оценка исполнения заявки в техническую поддержку
	Соответствие

	
	
	
	
	
	
	Руководство по работе с функционалом приложения в HTML-формате
	Наличие

	
	
	
	
	
	
	Гарантийная поддержка приложения в течение срока действия лицензии
	Соответствие

	
	
	
	
	
	
	Исправление ошибок в приложении и документации в рамках гарантийной поддержки
	Соответствие

	
	
	
	
	
	
	Обеспечение в рамках гарантийной поддержки стабильной работы приложения, включающее:
– проведение консультаций и техническая помощь в решении возникших проблем при эксплуатации приложения;
– расследование причин и оперативное устранение ошибок, обнаруженных в приложения;
– выпуск обновлений версий приложения в результате доработки и исправления найденных ошибок;
– корректировка форм документации при изменении законодательства в области защиты
информации
	Соответствие

	
	
	
	
	
	
	– актуализация руководств пользователя в случае обновления функционала
	

	
	
	
	
	
	
	Обеспечение в рамках гарантийной поддержки администрирования учётных записей Заказчика и подведомственных организаций, а также пользователей приложения
	Соответствие

	
	
	
	
	
	
	Обеспечение в рамках гарантийной поддержки обновления приложения, включающее мероприятия по резервному копированию текущей конфигурации и баз данных приложения
	Соответствие

	13
	Сертификат активации сервиса обновления баз решающих правил для модуля предотвращения вторжений (IPS) программно-аппаратного комплекса «ViPNet xFirewall 100 5.x» **
	62.02.30.000
	«ViPNet»,
№ 220690
	Шт
	1
	Продукт, на который распространяется сервис: ПАК «ViPNet xFirewall 100 5.x» (аппаратная платформа xF100 N1) – 1 шт.
	Соответствие

	
	
	
	
	
	
	Срок действия, месяцев
	12

	
	
	
	
	
	
	Регулярное предоставление производителем обновлений базы решающих правил системы предотвращения вторжений
	Наличие функции

	
	
	
	
	
	
	Сохранение работоспособности ранее установленных обновлений базы решающих правил после окончания срока действия подписки
	Соответствие

	14
	Сертификат активации сервиса совместной технической поддержки программно-аппаратного комплекса «ViPNet xFirewall 100 5.x», уровень «Расширенный» **
	62.02.30.000
	«ViPNet»,
№ 220690
	Шт
	1
	Продукт, на который распространяется техническая поддержка: ПАК «ViPNet xFirewall 100 5.x» (аппаратная платформа xF100 N1) – 1 шт.
	Соответствие

	
	
	
	
	
	
	Уровень технической поддержки – «Расширенный»
	Соответствие

	
	
	
	
	
	
	Приём обращений и консультирование по электронной почте с 9:00 до 18:00
	Наличие функции

	
	
	
	
	
	
	Приём обращений и консультирование по телефону горячей линии с 9:00 до 18:00
	Наличие функции

	
	
	
	
	
	
	Рекомендации по процессу установки и настройки продукта в объеме эксплуатационной документации
	Наличие функции

	
	
	
	
	
	
	Исправление ошибок и предоставление релизов с исправлениями в рамках версии
	Наличие функции

	
	
	
	
	
	
	Предоставление обновлений продуктов при выходе новых версий
	Наличие функции

	
	
	
	
	
	
	Восстановление работоспособности (ремонт) вышедшего из строя оборудования (аппаратной платформы ПАК) в соответствии с гарантийными обязательствами производителя
	Наличие функции

	
	
	
	
	
	
	Время реакции на обращения пользователя для Инцидента уровня «Критичный», часов
	4

	
	
	
	
	
	
	Время реакции на обращения пользователя для Инцидента уровня «Средний», часов
	8

	
	
	
	
	
	
	Время реакции на обращения пользователя для Инцидента уровня «Низкий», часов
	12

	
	
	
	
	
	
	Срок действия, месяцев
	12

	15
	Дистрибутив для обновления программно-аппаратного комплекса «ViPNet xFirewall 100 5.x» **
	62.01.29.190
	«ViPNet»,
№ 220690
	Шт
	1
	Компакт-диск с дистрибутивом сертифицированной версии программного обеспечения и технической (эксплуатационной) документацией к нему
	Соответствие

	
	
	
	
	
	
	Формуляры для средства защиты информации, с отметками об отгрузке компанией-производителем
	Наличие

	
	
	
	
	
	
	Бумажные копии сертификатов соответствия ФСТЭК России
	Наличие

	16
	Сертификат активации сервиса совместной технической поддержки программно-аппаратного комплекса «ViPNet Coordinator HW1000 4.x», уровень «Расширенный» **
	62.02.30.000
	«ViPNet»,
№ 220690
	Шт
	1
	Продукт, на который распространяется техническая поддержка: ПАК «ViPNet Coordinator HW 4.x» исполнения HW1000 (платформа Q4), ViPNet-сеть № 13668 – 1 шт.
	Соответствие

	
	
	
	
	
	
	Уровень технической поддержки – «Расширенный»
	Соответствие

	
	
	
	
	
	
	Приём обращений и консультирование по электронной почте с 9:00 до 18:00
	Наличие функции

	
	
	
	
	
	
	Приём обращений и консультирование по телефону горячей линии с 9:00 до 18:00
	Наличие функции

	
	
	
	
	
	
	Рекомендации по процессу установки и настройки продукта в объеме эксплуатационной документации
	Наличие функции

	
	
	
	
	
	
	Исправление ошибок и предоставление релизов с исправлениями в рамках версии
	Наличие функции

	
	
	
	
	
	
	Предоставление обновлений продуктов при выходе новых версий
	Наличие функции

	
	
	
	
	
	
	Восстановление работоспособности (ремонт) вышедшего из строя оборудования (аппаратной платформы ПАК) в соответствии с гарантийными обязательствами производителя
	Наличие функции

	
	
	
	
	
	
	Время реакции на обращения пользователя для Инцидента уровня «Критичный», часов
	4

	
	
	
	
	
	
	Время реакции на обращения пользователя для Инцидента уровня «Средний», часов
	8

	
	
	
	
	
	
	Время реакции на обращения пользователя для Инцидента уровня «Низкий», часов
	12

	
	
	
	
	
	
	Срок действия, месяцев
	12

	17
	Дистрибутив для обновления программно-аппаратного комплекса «ViPNet Coordinator HW1000 4.x» **
	62.01.29.190
	«ViPNet»,
№ 220690
	Шт
	1
	Компакт-диск с дистрибутивом сертифицированной версии программного обеспечения и технической (эксплуатационной) документацией к нему
	Соответствие

	
	
	
	
	
	
	Формуляры для средства защиты информации, с отметками об отгрузке компанией-производителем
	Наличие

	
	
	
	
	
	
	Бумажные копии сертификатов соответствия ФСТЭК и ФСБ России
	Наличие

	18
	Сертификат активации сервиса совместной технической поддержки программно-аппаратного комплекса «ViPNet Coordinator HW100 C 4.x (+unlim)», уровень «Расширенный» **
	62.02.30.000
	«ViPNet»,
№ 220690
	Шт
	1
	Продукт, на который распространяется техническая поддержка: ПАК «ViPNet Coordinator HW 4.x» исполнения HW100 C (+unlim, платформа N1), ViPNet-сеть № 13668 – 1 шт.
	Соответствие

	
	
	
	
	
	
	Уровень технической поддержки – «Расширенный»
	Соответствие

	
	
	
	
	
	
	Приём обращений и консультирование по электронной почте с 9:00 до 18:00
	Наличие функции

	
	
	
	
	
	
	Приём обращений и консультирование по телефону горячей линии с 9:00 до 18:00
	Наличие функции

	
	
	
	
	
	
	Рекомендации по процессу установки и настройки продукта в объеме эксплуатационной документации
	Наличие функции

	
	
	
	
	
	
	Исправление ошибок и предоставление релизов с исправлениями в рамках версии
	Наличие функции

	
	
	
	
	
	
	Предоставление обновлений продуктов при выходе новых версий
	Наличие функции

	
	
	
	
	
	
	Восстановление работоспособности (ремонт) вышедшего из строя оборудования (аппаратной платформы ПАК) в соответствии с гарантийными обязательствами производителя
	Наличие функции

	
	
	
	
	
	
	Время реакции на обращения пользователя для Инцидента уровня «Критичный», часов
	4

	
	
	
	
	
	
	Время реакции на обращения пользователя для Инцидента уровня «Средний», часов
	8

	
	
	
	
	
	
	Время реакции на обращения пользователя для Инцидента уровня «Низкий», часов
	12

	
	
	
	
	
	
	Срок действия, месяцев
	12

	19
	Дистрибутив для обновления программно-аппаратного комплекса «ViPNet Coordinator HW100 C 4.x» **
	62.01.29.190
	«ViPNet»,
№ 220690
	Шт
	1
	Компакт-диск с дистрибутивом сертифицированной версии программного обеспечения и технической (эксплуатационной) документацией к нему
	Соответствие

	
	
	
	
	
	
	Формуляры для средства защиты информации, с отметками об отгрузке компанией-производителем
	Наличие

	
	
	
	
	
	
	Бумажные копии сертификатов соответствия ФСТЭК и ФСБ России
	Наличие

	20
	Сертификат активации сервиса совместной технической поддержки программного обеспечения «ViPNet Administrator 4.x» (КС2), уровень «Расширенный» **
	62.02.30.000
	«ViPNet»,
№ 220690
	Шт
	1
	Продукт, на который распространяется техническая поддержка: ПО «ViPNet Administrator 4.x» (КС2), ViPNet-сеть № 13668 – 1 ед.
	Соответствие

	
	
	
	
	
	
	Уровень технической поддержки – «Расширенный»
	Соответствие

	
	
	
	
	
	
	Приём обращений и консультирование по электронной почте с 9:00 до 18:00
	Наличие функции

	
	
	
	
	
	
	Приём обращений и консультирование по телефону горячей линии с 9:00 до 18:00
	Наличие функции

	
	
	
	
	
	
	Рекомендации по процессу установки и настройки продукта в объеме эксплуатационной документации
	Наличие функции

	
	
	
	
	
	
	Исправление ошибок и предоставление релизов с исправлениями в рамках версии
	Наличие функции

	
	
	
	
	
	
	Предоставление обновлений продуктов при выходе новых версий
	Наличие функции

	
	
	
	
	
	
	Время реакции на обращения пользователя для Инцидента уровня «Критичный», часов
	4

	
	
	
	
	
	
	Время реакции на обращения пользователя для Инцидента уровня «Средний», часов
	8

	
	
	
	
	
	
	Время реакции на обращения пользователя для Инцидента уровня «Низкий», часов
	12

	
	
	
	
	
	
	Срок действия, месяцев
	12

	21
	Дистрибутив программного обеспечения «ViPNet Administrator 4.x»**
	62.01.29.190
	«ViPNet»,
№ 220690
	Шт
	1
	Компакт-диск с дистрибутивом сертифицированной версии программного обеспечения и технической (эксплуатационной) документацией к нему
	Соответствие

	
	
	
	
	
	
	Формуляры для средства защиты информации, с отметками об отгрузке компанией-производителем
	Наличие

	
	
	
	
	
	
	Бумажные копии сертификатов соответствия ФСТЭК и ФСБ России
	Наличие

	
	
	
	
	
	
	Вариант исполнения – КС2
	Соответствие

	22
	Сертификат активации сервиса прямой технической поддержки программного обеспечения «ViPNet Client for Windows 4.x» (КС1), уровень «Расширенный» **
	62.02.30.000
	«ViPNet»,
№ 220690
	Шт
	1
	Продукт, на который распространяется техническая поддержка: ПО «ViPNet Client for Windows 4.x» (КС1), применяемое для доступа к ресурсам ЕС ОГ, ViPNet-сеть № 2093 – 2 ед.
	Соответствие

	
	
	
	
	
	
	Уровень технической поддержки – «Расширенный»
	Соответствие

	
	
	
	
	
	
	Приём обращений и консультирование по электронной почте с 9:00 до 18:00
	Наличие функции

	
	
	
	
	
	
	Приём обращений и консультирование по телефону горячей линии с 9:00 до 18:00
	Наличие функции

	
	
	
	
	
	
	Рекомендации по процессу установки и настройки продукта в объеме эксплуатационной документации
	Наличие функции

	
	
	
	
	
	
	Исправление ошибок и предоставление релизов с исправлениями в рамках версии
	Наличие функции

	
	
	
	
	
	
	Предоставление обновлений продуктов при выходе новых версий
	Наличие функции

	
	
	
	
	
	
	Время реакции на обращения пользователя для Инцидента уровня «Критичный», часов
	4

	
	
	
	
	
	
	Время реакции на обращения пользователя для Инцидента уровня «Средний», часов
	8

	
	
	
	
	
	
	Время реакции на обращения пользователя для Инцидента уровня «Низкий», часов
	12

	
	
	
	
	
	
	Срок действия, месяцев
	12

	23
	Дистрибутив программного обеспечения «ViPNet Client for Windows 4.x» **
	62.01.29.190
	«ViPNet»,
№ 220690
	Шт
	1
	Компакт-диск с дистрибутивом сертифицированной версии программного обеспечения и технической (эксплуатационной) документацией к нему
	Соответствие

	
	
	
	
	
	
	Формуляры для средства защиты информации, с отметками об отгрузке компанией-производителем
	Наличие

	
	
	
	
	
	
	Бумажные копии сертификатов соответствия ФСТЭК и ФСБ России
	Наличие

	
	
	
	
	
	
	Вариант исполнения – КС1
	Соответствие

	24
	Сертификат активации сервиса прямой технической поддержки программного обеспечения «ViPNet Client for Windows 4.x» (КС2), уровень «Расширенный» **
	62.02.30.000
	«ViPNet»,
№ 220690
	Шт
	1
	Продукт, на который распространяется техническая поддержка: ПО «ViPNet Client for Windows 4.x» (КС2), ViPNet-сеть № 837 – 1 ед.
	Соответствие

	
	
	
	
	
	
	Уровень технической поддержки – «Расширенный»
	Соответствие

	
	
	
	
	
	
	Приём обращений и консультирование по электронной почте с 9:00 до 18:00
	Наличие функции

	
	
	
	
	
	
	Приём обращений и консультирование по телефону горячей линии с 9:00 до 18:00
	Наличие функции

	
	
	
	
	
	
	Рекомендации по процессу установки и настройки продукта в объеме эксплуатационной документации
	Наличие функции

	
	
	
	
	
	
	Исправление ошибок и предоставление релизов с исправлениями в рамках версии
	Наличие функции

	
	
	
	
	
	
	Предоставление обновлений продуктов при выходе новых версий
	Наличие функции

	
	
	
	
	
	
	Время реакции на обращения пользователя для Инцидента уровня «Критичный», часов
	4

	
	
	
	
	
	
	Время реакции на обращения пользователя для Инцидента уровня «Средний», часов
	8

	
	
	
	
	
	
	Время реакции на обращения пользователя для Инцидента уровня «Низкий», часов
	12

	
	
	
	
	
	
	Срок действия, месяцев
	12

	25
	Дистрибутив для обновления программного обеспечения «ViPNet Client for Windows 4.x» **
	62.01.29.190
	«ViPNet»,
№ 220690
	Шт
	1
	Компакт-диск с дистрибутивом сертифицированной версии программного обеспечения и технической (эксплуатационной) документацией к нему
	Соответствие

	
	
	
	
	
	
	Формуляры для средства защиты информации, с отметками об отгрузке компанией-производителем
	Наличие

	
	
	
	
	
	
	Бумажные копии сертификатов соответствия ФСТЭК и ФСБ России
	Наличие

	
	
	
	
	
	
	Вариант исполнения – КС2
	Соответствие


* Общероссийский классификатор продукции по видам экономической деятельности ОК 034-2014 или каталог товаров, работ, услуг для обеспечения государственных и муниципальных нужд, размещенный в единой информационной системе в сфере закупок.
** В целях необходимости обеспечения взаимодействия приобретаемых прав на программное обеспечение и комплектующих с уже используемыми заказчиком (п. 1 ч. 1 ст. 33 Федерального закона от 05 апреля 2013 г. № 44 «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»), в настоящей документации указание на товарные знаки не сопровождается словами «или эквивалент».
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