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[bookmark: _Toc373308872]общие сведения
1.1 Полное наименование системы – Ведомственная сеть Министерства здравоохранения Свердловской области.
1.2 Условное обозначение системы – ВСМ.
1.3 Заказчик – государственное автономное учреждение здравоохранения Свердловской области «Бисертская районная больница» (ГАУЗ СО «Бисертская РБ»)
1.4 Исполнитель – определяется по результатам конкурсной процедуры. 
1.5 Плановые сроки сопровождения программно-аппаратного комплекса (далее Комплекс), подключенного к ВСМ: срок указан в разделе 4 настоящего Технического задания (далее ТЗ).
[bookmark: _Toc373308873]назначение и цели
[bookmark: _Toc373308874]Назначение Комплекса
Комплекспредназначен для нейтрализации угроз безопасности персональных данных, возникающих при взаимодействии абонентов ВСМ с использованием сети общего пользования Интернет.
[bookmark: _Toc373308875]Цели использования Комплекса
Основными целями использования Комплекса являются обеспечение возможности защищенного взаимодействия с другими абонентами ВСМ, выполнение требований законодательсва Российской Федерации (далее РФ) по защите персональных данных при при взаимодействии абонентов ВСМ по каналам сети общего пользования Интернет.


[bookmark: _Toc373308876]требования к комплексу
[bookmark: _Toc373308877]Требования к комплексу в целом
[bookmark: _Toc373308878]Требования к структуре и функционированию
1. Осуществляется централизованное управление Комплексом с использованием центра управления ВСМ.
2. В состав Комплекса входит средство защиты информации ViPNetClient4.x (1 шт.), с использованием которого осуществляется защищенное взаимодействие с другими абонентами ВСМ (ViPNet-сеть №1317).
[bookmark: _Toc373308879]Требования к Исполнителю
Услуги по сопровождению Комплекса должны выполняться в соответствии с эксплуатационной и технической документацией на СЗИ.
Исполнитель должен иметь лицензию ФСТЭК России на деятельность по технической защите конфиденциальной информации.
Исполнитель должен иметь лицензию ФСБ России на осуществление разработки, производства, распространения шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнение работ, оказание услуг в области шифрования информации, технического обслуживания шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя).
[bookmark: _Toc373308880]Требования по стандартизации и унификации
СЗИ должно быть полностью совместимо со средствами криптографической защиты информации Территориального фонда обязательного медицинского страхования Свердловской области.
[bookmark: _Toc373308881]Требования к размещению и подключению оборудования
Комплекс подключается к существующим каналам связи, системам электропитания и заземления.
[bookmark: _Toc373308882]состав и содержание Услуг

Состав и содержание услуг по сопровождению Комплекса приведены в Таблице 1.
Таблица 1.Состав и содержание услуг
	№ эта-па
	Состав и содержание услуг по сопровождению Комплекса
	Кол-во
	Срок выполнения услуги

	
	
	
	Начало
	Конец

	1
	Сопровождение СЗИ: 
1.Консультация по вопросам эксплуатации СЗИ по телефону, электронной почте; 
2.Устранение сбоев в работе и донастройка (при несоответствующей настройке) СЗИ; 
3.Отправка обновленных адресных справочников маршрутных таблиц, файлов связей из центра управления ВСМ; 
4.Обновление ключевой информации; 
5.Обновление программного обеспечения СЗИ при выходе новых версий.
	1
	01.01.2027г.
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[bookmark: _Toc373308883]требования к составу и содержанию работ по подготовке объекта автоматизации
Заказчик, в случае расположения Комплекса за пределами г.Екатеринбурга, обеспечивает возможность выполнения Исполнителем услуг по сопровождению Комплекса по адресу местонахождения Исполнителя, либо осуществляет транспортировку представителя Исполнителя от г.Екатеринбурга к месту выполнения услуг по сопровождению Комплекса. 

