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УСЛОВИЯ   
ОБРАБОТКИ И ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ

 

1. [bookmark: _GoBack]При передаче (предоставлении, доступе) персональных данных одной Стороной (далее – «Передающая сторона») другой Стороне (далее – «Принимающая сторона») с целью заключения и исполнения Договора Передающая сторона обязуется обеспечить: 
1) наличие правовых оснований на передачу персональных данных Принимающей стороне, а равно привлекаемым ею третьим лицам для исполнения обязательств, в т.ч., в случаях, предусмотренных законодательством в области персональных данных, обеспечить получение от каждого субъекта персональных данных согласие на такую передачу;                                                
2) подтверждение факта надлежащего уведомления субъектов персональных данных о передаче их персональных данных Принимающей стороне (за исключением случаев передачи персональных данных на основании предоставленного субъектом персональных данных согласия на такую передачу или в связи с исполнением договора (соглашения), стороной, выгодоприобретателем или поручителем по которому является субъект персональных данных).
2. При передаче (предоставлении, доступе) персональных данных субъектов персональных данных, являющихся работниками Передающей стороны, а также в иных случаях предусматривающих письменную форму согласия в соответствии с законодательством Российской Федерации, согласие должно удовлетворять требованиям, предусмотренным ч.4 ст.9 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – «Закон»). 
3. В случае привлечения третьих лиц для исполнения обязательств Принимающая сторона до начала передачи персональных данных указанным третьим лицам уведомляет в порядке, предусмотренном Договором, о таких лицах Передающую сторону с целью обеспечения Передающей стороной указанных правовых оснований. 
4. Передающая сторона обязуется предоставлять Принимающей стороне по ее запросу документальное подтверждение наличия правовых оснований на передачу Принимающей стороне, а равно привлекаемым ею третьим лицам для исполнения обязательств, персональных данных для их последующей обработки, в т.ч. согласий на такую передачу, предоставленных субъектами персональных данных.
5. Принимающая сторона обязуется осуществлять обработку переданных ей Передающей стороной персональных данных и обеспечивать их защиту на следующих условиях:  
1) обрабатывать персональные данные с целью, для достижения которой была осуществлена передача персональных данных Принимающей стороне;
2) соблюдать принципы и условия обработки персональных данных, предусмотренные действующим законодательством Российской Федерации в области персональных данных, а равно конфиденциальность переданных персональных данных; 
3) осуществлять соответствующие правовые, организационные и технические меры для защиты переданных персональных данных от неправомерного или случайного доступа к переданным персональным данным, их уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также иных неправомерных действий в отношении переданных персональных данных, а равно предоставлять Передающей стороне по ее запросу документы и информацию, подтверждающие осуществление таких мер; 
4) совершать действия (операции) с персональными данными, способами, предусмотренными законодательством в области персональных данных и в объеме, необходимом для достижения цели обработки переданных персональных данных;
5) письменно уведомлять Передающую сторону о любом инциденте неправомерного или случайного доступа к переданным персональным данным, их уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также иных неправомерных действий в отношении переданных персональных данных, повлекшего нарушение конфиденциальности, целостности, безопасности переданных персональных данных и(или) нарушение прав субъектов персональных данных, в течение 12 (двенадцати) часов с момента выявления такого инцидента, в т.ч. предоставлять Передающей стороне необходимую и достаточную информацию, связанную с инцидентом (в т.ч. объем и содержание персональных данных, их принадлежность к определенной категории субъектов персональных данных, потенциальный вред/ущерб, который может быть или причинен субъектам персональных данных, предполагаемые причины, повлекшие за собой возникновение инцидента, принятые меры, направленные на устранение последствий инцидента и предотвращение инцидентов в последующем) для исполнения Передающей стороной обязанностей, предусмотренных Законом;
6) прекращать обработку переданных персональных данных с момента достижения цели их обработки, утраты в необходимости достижения цели, отзыва согласия на обработку персональных данных или по требованию Передающей стороны. Передающая сторона обязуется своевременно уведомить Принимающую сторону об отзыве согласия на обработку переданных персональных данных; 
7) уничтожать или обеспечивать уничтожение персональных данных (с любого вида носителей, включая все частичные или полные их копии) в случаях и порядке предусмотренных законодательством в области персональных данных или по требованию Передающей стороны, а равно предоставлять Передающей стороне по ее запросу подтверждение уничтожения персональных данных;
8) сотрудничать с Передающей стороной по ее запросу в части установления порядка и условий обработки и обеспечения защиты переданных персональных данных, а также в части обработки обращений (запросов) субъектов персональных данных или государственных органов, в т.ч. органа по защите прав субъектов персональных данных, связанных с обработкой и защитой переданных персональных данных;
9) осуществлять трансграничную передачу персональных данных, полученных от Передающей стороны, при условии выполнения требований, установленных ст.12 Закона и отсутствия запретов и ограничений со стороны государственных органов, в т.ч. уполномоченного органа по защите прав субъектов персональных данных. Принимающая сторона до начала трансграничной передачи персональных данных уведомляет Передающую сторону о намерении ее осуществления и предоставляет сведения, предусмотренные ч.3 и ч.4 ст.12 Закона. Принимающая сторона обязана по требованию Передающей стороны не начинать (приостановить, прекратить) трансграничную передачу персональных данных, полученных от Передающей стороны;
10) обеспечивать запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение персональных данных с использованием баз данных, находящихся на территории Российской Федерации, за исключением случаев, установленных Законом;
11) при привлечении третьих лиц для исполнения обязательств гарантировать исполнение третьими лицами условий обработки и обеспечения защиты переданных персональных данных, предусмотренных для Принимающей стороны;
12) незамедлительно осуществлять блокирование персональных данных в случае выявления неточных (неактуальных) персональных данных или выявления риска наступления для Передающей стороны неблагоприятных последствий, связанных с обработкой и защитой переданных персональных данных, а равно осуществить такое блокирование по требованию Передающей стороны и уведомить Передающую сторону о такой блокировке. Блокирование персональных данных осуществляется до момента получения уведомления Передающей стороны о прекращении блокирования персональных данных; 
13) в случае запроса (обращения) субъекта, персональные данные которого переданы Принимающей стороне, незамедлительно уведомить Передающую сторону о таком запросе (обращении). Обработка запроса (обращения) осуществляется по согласованию Сторон;  
14) возмещать Передающей стороне по ее требованию документально подтвержденные убытки, причиненные в результате претензий третьих лиц (включая субъектов персональных данных и государственные органы, в т.ч. орган по защите прав субъектов персональных данных), связанных с обработкой и защитой переданных персональных данных не в соответствии с законодательством Российской Федерации в области персональных данных и условиями, установленными настоящим разделом.
6. В случае прекращения исполнения обязательств по Договору каждая из Сторон в сроки, установленные Законом, обязана прекратить обработку персональных данных, полученных от другой Стороны, а также уничтожить такие персональные данные, за исключением случаев, когда Сторона вправе продолжить обработку персональных данных на основаниях, предусмотренных законодательством в области персональных данных.
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